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KAPITEL 1: DIGITALER UMBRUCH - WARUM DIE UMSTELLUNG
VON ISDN AUF IP-NETZE SICHERHEITSVERANTWORTLICHE ZUM

HANDELN ZWINGT

,MIT DER NEUEN |P BASIERTEN TECH-
NIK VEREINFACHEN WIR DEN BETRIEB
FUR LEITSTELLEN UND REDUZIEREN
DAMIT AUFWANDE UND KOSTEN.

FUR UNSERE ENDKUNDEN BIETEN

WIR HOCHWERTIGE BANDBREITE VOR
ORT, UM BEISPIELSWEISE EINE EFFEK-
TIVE UND KOSTENGUNSTIGE VIDEO-
UBERWACHUNG ERGANZEND ZU DER
(GGEFAHRENMELDEANLAGE ZU NUTZEN.”
(KARSTEN LEBAHN LEITER IPT Son-

DERDIENSTE, DEUTSCHE TELEKOM)

Im Mai 2015 hat die deutsche Telekom
die finale Ablésung ihrer ISDN-Netze
durch eine IP-basierte Plattform bis zum
Beginn des Jahres 2018 beschlossen.
Um dem technologischen Fortschritt
Rechnung zu tragen, werden auch die
Ubrigen deutschen Telekommunikati-
onsanbieter diesem Beispiel zeitnah
folgen. Vor allem auf die Nutzer von
Gefahrenmeldeanlagen und Leitstel-
lenbetreiber, welche zu groBen Teilen
auf die ISDN-Technologie gesetzt ha-
ben, kommt aus diesem Grund in den
kommenden Jahren eine wichtige Um-
stellung zu, welche die betroffenen
Unternehmen zum Handeln zwingt.
Unternehmensangaben der Deutschen
Telekom zu folge haben erst ca. 15% der
KMUs auf die Umstellung reagiert' , die
Ubrigen Firmenkunden der deutschen
Telekom miussen bis spatestens im Jahr

2018 diesem Beispiel gefolgt sein.

Auf der neu eingefiihrten IP-Plattform
werden alle Dienste (Telefon, Internet,
Sonderdienste, etc.), nunmehr gemein-

sam Uber eine Leitung angeboten.

1 http://www.heise.de/ix/meldung/Tele-
kom-umwirbt-Geschaeftskunden-mit-IP-Angebo-

ten-2737361.html

Die Umstellung auf ,All-IP” erhdht somit
die Flexibilitdt, da neue Dienste schnell
Uber die IP-Leitung zu- und abgebucht
werden konnen. Ein weiterer Vorteil
der IP-Technologie besteht darin, dass
eine deutlich héhere Bandbreite (bis
zu 1000 mal héher als ISDN-Leitungen)
sowie ein hoheres Ubertragungstempo
ermoglicht werden. Die Umstellung ist
seitens der Telekom schon im vollen

Gange und soll voraussichtlich bis Ende

2018 abgeschlossen sein.

Fur Standarddienste, wie z.B. Telefon-
anlagen und Netzwerke, bietet die Tele-
kom den Kunden neue Vertrage an und
unterstitzt beim Umstellen der Hard-
ware. Anders ist dies jedoch bei ange-
botenen Sonderdiensten, wie z.B. bei
Aufzugnotrufen und Gefahrenmelde-
anlagen. Hier liegt es in der Verantwor-
tung der Kundenunternehmen sich mit
dem Thema der Umstellung auf IP-ba-
sierte Netze aktiv zu beschaftigen und
auf die Herstellerfirmen und Dienstleis-

ter aktiv zuzugehen.
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. DAS ZIEL DER TELEKOM IST DIE
UMSETZUNG BIS 2018. MAN SOLLTE
SCHON ANGEFANGEN HABEN SICH
DAMIT AUSEINANDER ZU SETZEN.
INSBESONDERE DIE ERRICHTER MUS-
SEN AUF IHRE KUNDEN ZUGEHEN UND
INFORMIEREN, DASS ES UMSTELLUNGEN
GEBEN WIRD."” (THOMAS URBAN,

BEREICHSLEITER SECURITY, VDS)

Doch wann ist fir die Unternehmen der
richtige Zeitpunkt, um sich mit der Um-
stellung der verwendeten Sonderdiens-
te zu beschéftigen? Und wie sollen sie
diese Umstellung am besten angehen?
Mit diesen Fragen beschéftigt sich der
vorliegende Report, welcher darauf ab-
zielt, IT- und Sicherheitsverantwortliche
in Unternehmen sowie Leitstellenbe-
treiber bei der Analyse, Planung und
Konzeption ihrer Migrationsstrategien

zu unterstutzen.

ALARMANLAGENUMRUSTUNG VON ISDN AUF 1P-NETZE
- WINTERREIFENWECHSEL ZUM RICHTIGEN ZEITPUNKT

Zur Beantwortung dieser Fragen kann
folgende Analogie als plakatives Bei-
spiel herangezogen werden: Die all-
jahrliche Umstellung von Sommer- auf
Winterreifen. Denn durch dieses Bei-
spiel wird schnell und nachvollziehbar
deutlich, dass der richtige Zeitpunkt
den entscheidenden Einflussfaktor fir

den Erfolg darstellt:

Denn Autofahrer, die schon im August
ihre Sommerreifen wechseln, gehen
nicht dkonomisch mit ihren Ressourcen
um, da die Winterreifen in den kom-
menden Monaten noch nicht bendtigt
werden und daher unndtig abgenutzt
werden. Soll auf die Winterreifen zu
dem Zeitpunkt umgestiegen werden,
in welcher die Mehrzahl an Autofahrern

ihre Reifen wechseln, so muss der Fah-

rer entweder selber das Wissen und die
notige Technik besitzen um die Reifen
eigenstdndig zu wechseln oder aber
lange Wartezeiten in den Werkstatten
in Kauf nehmen. Die Konsequenz, die
daraus entsteht, besteht darin, dass
der Fahrer durch die Wartezeit eine Zeit
lang nicht ausreichend mobil ist oder
er sich die Mobilitdt teuer erkaufen
muss (z.B. durch einen Mietwagen zur
Uberbriickung). Am schlimmsten  trifft
es jedoch diejenigen Autofahrer, die
den Wechsel bis in den Dezember oder
Januar aufschieben und erst den Win-
tereinbruch abwarten, bis sie handeln.
Diese mussen ihr Auto im schlimms-
ten Falle ganz stehen lassen, da es sich
ohne Winterreifen nicht mehr sicher be-
wegen lasst. Ahnlich verhalt es sich bei
der Umstellung von der ISDN-Technik
auf IP-basierte Netze. Nur die Unterneh-
men, welche den richtigen Zeitpunkt fir
die Umstellung abpassen, kénnen den
Wechsel schnell, kostenglinstig und
effizient durchfihren. Besitzen Unter-
nehmen nicht das nétige Wissen, so
kénnen sie sich analog zum Winterrei-
fen-Beispiel Hilfe von Experten suchen,
welche die technologische Umstellung

fur sie planen und durchfihren.
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Fur die Unternehmen, die ihre Gebau-
de und Liegenschaften Uber Gefah-
renmeldeanlagen absichern sowie fir
Leitstellenbetreiber, gilt daher, dass
sie sich frlihzeitig, am besten sofort,
Uber die weitreichenden Auswirkun-
gen der IP-Umstellung informieren soll-
ten. Denn bis 2018 ist es auch fur die
ISDN-basierten Gefahrenmeldeanlagen
(GMA) an der Zeit, diese an die neue
Technik anzupassen. Hierbei ist es nicht
nur wichtig, eine Gefahrenmeldeanlage
anzuschaffen, welche hardwareseitig

IP-fahig ist.

Denn auch bei der Software und den
verschiedenen Ubertragungswegen
gibt es wichtige Unterschiede, welche
die Unternehmen beachten sollten.
Durch das vergleichsweise geringe Zeit-
fenster kommen viele der Firmen jedoch
in Bedréngnis, die sich bislang noch kei-
ne Gedanken Uber die Umstellung ihrer
Anlagen gemacht haben. Denn gera-
de die zuverlassige Sicherung der Ge-
schafts- und Ladenflachen ist, nicht erst
seit dem Anstieg der Bandenkriminali-

tat und Einbrichen in den letzten Jah-

ren, fUr viele Firmen geschaftskritisch.
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KAPITEL 2: SICHERHEITSMARKT IM DIGITALEN ZEITALTER

,,DIE UMSTELLUNG AUF |P LAUFT AUCH
BEI GESCHAFTSKUNDEN AUF VOLLEN
TouRreN. Bis ENDE 2018 WERDEN WIR
KNAPP VIER MILLIONEN ANSCHLUSSE
BEI UBER ZWEI MILLIONEN KUNDEN
AUF |P UMSTELLEN. DiE ERSTE MIL-
LION HABEN WIR SCHON GEPACKT."
(KARSTEN LEBAHN LEITER IPT SON-

DERDIENSTE, DEUTSCHE TELEKOM)

Der Markt fur Sicherheitsdienstleistun-
gen und elektronische Sicherheitssyste-
me unterliegt zusatzlich zu dem schon
genannten technologischen Trend in
Richtung IP-Ubertragung auch den ak-
tuellen politischen und gesellschaftli-
chen Entwicklungen und wird deshalb
in den kommenden Jahren ein deutli-
ches Wachstum aufweisen. So werden
Fluchtlingsunterkinfte, welche im Zuge
der aktuellen Flichtlingskrise ausge-
baut werden, zumeist von privaten
Sicherheitsdienstleistern Uberwacht.
Auch steigen laut Polizei, unter ande-
rem bedingt durch verringerte Grenz-
kontrollen, die Einbrlche in Privat- und

Geschaftsgebauden stetig an.

Firmen und Privatleute investieren aus
diesen Griinden massiv in den Ausbau
ihrer Gefahrenmeldetechnik. Betragen
die Ausgaben im B2B Sicherheitsmarkt
in Deutschland im Jahr 2016 noch rund
9,182 Mrd. €, so werden sie im Jahr
2020 schatzungsweise auf 10,783 Mrd.
€ anwachsen. Dies entspricht einer
Wachstumsrate von 17,4% Uber die
Jahre 2016-2020, wobei das Wachstum
zum einen durch die IP-Umstellung im
Bereich der elektronischen Sicherheits-
systeme voran getrieben wird. Zum
anderen wird auch die Nachfrage an
Sicherheitsdienstleistungen, wie einer
Gebaudetberwachung durch Wachper-
sonal und Drohnen, Integrationsdienst-
leistungen — und Beratung sowie (mobi-

le) Sicherheitssoftware stark anwachsen.

© Crisp Research AG, 2016
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Umsatz

4,421 Mrd. €

3,667 Mrd. €

Sicherheitsmarkt in Deutschland

Elektronische Sicherheitssysteme

W Sicherheitsdienstleistungen

2016 2020

A™ Quelle
Crisp Research AG, 2016

BRICHT MAN DEN SICHERHEITS-

MARKT NACH BRANCHEN AUF, SO

KONNEN VIER HAUPTBRANCHEN

IDENTIFIZIERT WERDEN:

I Geb&udevermietung
I Einzelhandel / Banken
I Industrieunternehmen

1 Offentliche Einrichtungen

Der Einzelhandel stellt hierbei mit rund
2,9 Mrd. € Investitionskosten im Jahr
2016 den groBten Zielmarkt dar, denn
hier kommt es immer haufiger zu La-
dendiebstahlen, weshalb viele Einzel-
handler auf moderne Uberwachungs-
technik setzen und entsprechend viel

Geld investieren.

Innerhalb der o&ffentlichen Einrichtun-
gen schwanken die Sicherheitsbedar-
fe stark. Wahrend bei Gefangnissen
oder Polizeistationen zumeist hohe
Sicherheitsstufen gelten und dement-
sprechend viel in die neuste Sicher-
heitstechnik investiert wird, reicht es
fur Bibliotheken oder Verwaltungsge-
biude zumeist, wenn eine installierte
Gefahrenmeldeanlage weiterhin  wie
gewlnscht funktioniert. Fir offentliche
Einrichtungen belaufen sich die ge-
schatzten Investitionskosten im Jahr

2016 auf ca. 1,4 Mrd. €.

© Crisp Research AG, 2016
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Vor allem die gréBeren Industrieunter-
nehmen investieren stark in neue Uber-
wachungstechnologien und versuchen
neben dem Erhalt des Status Quo, die
sich aus den neusten technologischen
Trends, wie Internet of Things (IoT) oder
Smart Factory, ergebenden Potentia-
le zu heben. Die Investitionskosten fur
Industrieunternehmen  belaufen  sich
daher aktuellen Schatzungen von Crisp
Research zufolge auf rund 2,2 Mrd. €
im Jahr 2016. Einen weiteren groBen
Investitionsblock stellt die gewerbliche

Gebaudevermietung mit insgesamt 1,7

Mrd. € dar.

Wahrend der Sicherheitsmarkt in der
Vergangenheit eher ein Markt der lang-
fristigen Investitionen war, so wird sich
der Markt zuklnftig dynamischer ent-
wickeln, da vermehrt in moderne Si-
cherheitstechnik investiert werden wird.
Dies liegt zunachst vor allem an der fort-
schreitenden Technikevolution mit im-
mer geringeren Innovationszyklen und
den daraus resultierenden Technologie-
trends (siehe Kapitel 6), welche neben
der reinen Gebaudelberwachung noch
weitere Vorteile fir die Unternehmen

bereithalten.

Gebaudevermietung

@m

1,7 Mrd.€

Einzelhandel / Banken

2,9 Mrd.€

Offentliche
Einrichtungen

1,4 Mrd.€

Industrieunternehmen

Ausgaben je Branche im Jahr 2016

Sonstiges

@ﬁ

e

1,0 Mrd.€

2,2 Mrd.€

W Sicherheitsdienstleistungen Elektronische Sicherheitssysteme

A" Guelle:
Ve Crisp Research AG, 2016
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Durch die Umstellung der ISDN-Leitun-
gen auf die IP-Netze und dem damit
verbundenen Wegfall von den haupt-
sachlich  verwendeten Diensten im
Kontext von Gefahrenmeldeanlagen,
welche haufig auf Datex-P beruhen,
wird auf die Unternehmen vor allem in
den Jahren 2017 / 2018 zuséatzlich ein
Investitionspeak insbesondere fir Ge-
fahrenmeldeanlagen, Ubertragungsein-
richtungen und die Umristung und Be-
ratung der internen Ubertragungsnetze

zukommen.

Die Risiken einer nicht-funktions- und
einsatzfahigen  Gefahrenmeldeanlage
kénnen sich weder Unternehmensent-
scheider noch deren Sicherheitsdienst-
leister erlauben. Denn gesetzliche
Haftungstatbestande sowie unterneh-
mensinterne  Compliance-Richtlinien
setzen hier in vielen Fallen klare Regeln
und Verantwortlichkeiten. Laut Schéat-
zungen von Crisp Research AG liegt
der Anteil der kommerziellen Gefahren-
meldeanlagen, die eine teilweise oder
vollsténdige Umristung bendtigen bei

Uber 70%.
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KAPITEL 3: HERAUSFORDERUNGEN FUR DIE STAKEHOLDER IM
ZUGE DER UMSTELLUNG AUF DIGITALE NETZE

., IN DER ELEKTRONISCHEN SICHERHEITS-
BRANCHE HABEN WIR NEBEN KOMPLE-
XER TECHNIK AUCH NOCH KOMPLEXE
GESCHAFTSMODELLE UND VERANT-
WORTLICHKEITEN. DIE SPEZIALISIERTEN
ERRICHTERBETRIEBE, DIE LEITSTELLEN-
BETREIBER UND DIE HERSTELLER VON
GEFAHRENMELDEANLAGEN BILDEN EIN
KOMPLEXES ZUSAMMENSPIEL MIT DEM
KUNDEN UND UNS ALS PROVIDER.”
(KARSTEN LEBAHN

LEITER IPT SONDERDIENS-

TE, DEUTSCHE TELEKOM)

Die Vergangenheit hat gezeigt: Jede
technologische Innovation hat sowohl
positive als auch negative Auswirkun-
gen auf eine Vielzahl von Stakeholdern,
wie z.B. auf Kunden, Anbieter, Dienst-
leister, Verbande, den Staat und eine
Vielzahl von weiteren Anspruchsgrup-
pen. Denn bei einer technologischen
Innovation entsteht zunachst eine In-
formationsasymmetrie zwischen dem
Innovator und seinen Anspruchsgrup-
pen, welche fir viele dieser Stakehol-
dergruppen im Verlauf der Umstellung
auf die neue Technologie zu Herausfor-
derungen fihrt. Doch nicht alle Inter-
essengruppen sind dabei im gleichen

Ausmal3 betroffen.

Fir die Klarung der Aufgaben, Verant-
wortlichkeiten und Risiken der beteilig-
ten Personen- und Entscheiderkreise
im Kontext von Gefahrenmeldeanlagen
mUssen daher zunachst alle betroffenen
Stakeholder identifiziert werden und
anschlieBend die Rolle, welche sie im
Rahmen der Technologietransformation

spielen, herausgearbeitet werden.

Der Telekom, bzw. den anderen Netz-
betreibern, kommt im Rahmen der
Umstellung der Telekommunikations-
netze auf die IP-Technik die Rolle des
Innovators zu. Diese Umstellung hat
nicht nur Auswirkungen auf den Inno-
vator, welcher die alten Technologien

abschafft und neue Ubertragungswege

einrichten muss.

© Crisp Research AG, 2016
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Stakeholder ,Umstellung ISDN - IP*

Gebaude-

vermietung

( Zertifitierung \
Alar‘manlagen— Kommunikations- Anreiz zur
hersteller Losungsanbieter RS
tierung
der neuen
Techni"sche : Technische Technologle Sicherheits-
Unterstiitzung Umsetzung dienstleister*
Zertifizierte
Netzbetreiber Handwerks-
betriebe
Bereitstellen B
weiterer Dienste | Beratung & Planung | Uberwachung
(Telefonie, derLésung der Kundenobjekte | o
Internet) | : ’
; h'4 ¢ 4
/ Kunden \

Industrie- Einzelhandel /
unternehmen Banken

Offentliche

Einrichtung

\ *beinhaltet Konzessionare, Leitstellenbetreiber, Feuerwehr sowie die Polizeu
Quelle:

Crisp Research AG, 2016

ZU DEN BETROFFENEN STAKEHOL-
DERN ZAHLEN NEBEN DEM NETZBE-
TREIBER UNTER ANDEREM:

I Konzessionére / Leitstellenbetreiber

I Kunden (inkl. Feuerwehr & Polizei)

I Hersteller von Gefahrenmeldeanla- I Sicherheitsverbinde

gen

Il Staat (Gesetzgebung)
I Lésungsanbieter

I Versicherungen
I Zertifizierte Handwerker

© Crisp Research AG, 2016
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Dabei werden die verschiedenen An- Diese Herausforderungen werden fir
spruchsgruppen vor eine Vielzahl an die betroffenen Personen umso dringli-
Herausforderungen gestellt, welche sie  cher, je langer die verschiedenen Stake-
im Rahmen der Umstellung I6sen mis- holder warten, um sich mit diesen Her-

sen. ausforderungen zu beschaftigen.

Herausforderung im Rahmen
Stakeholder der IP-Umstellung bezogen auf Bester Handlungszeitraum  Einfluss der IP-Umstellung
Gefahrenmeldeanlagen (GMA)

Netzabbau ISDN & analog /
Netzbetreiber Einfihrung IP Technologie / 2015-2018 Sehr hoch
Umrustung bei den Kunden (Standarddienste)

Entwicklung und Produktion

von IP-fahigen Geraten & Software Ab 2015 et

GMA Hersteller

, Kundenaufklarung / Beratung sowie
Losungsanbieter Planung und Umristung von Kunden GMA 2016-2018 Hoch
sowie der Leitstellen-Technik

Kundenaufklarung / Beratung sowie
Handwerker (zertif.) Planung und Umristung von Kunden GMA / 2016-2018 Hoch
Leitstellen-Technik

Umstellen der eigenen verwendeten Technologie und

$0ﬂ:ware in der Leitstelle / Verantwortung fur 5016-0016 Sehr hoch
Ubertragungssicherheit, Verschlisselung, Zertifikatverwaltung

usw. der angebundenen Kunden / Kundenaufklarung

Leitstellenbetreiber

Aufriistung der eigenen GMA /
Kunden interne Umstellung der Leitungsnetze / Ab sofort Sehr hoch
Herausarbeiten einer IT- und Sicherheitsstrategie

Mitgliederaufklarung / Uberarbeiten der Zertifizierungen

Sicherheitsverbande bezuglich der Besonderheiten von der IP-Technik 20152018 MittelmaBig
Aufklarung der betroffenen Kundengruppen / )

Staat [Gesetzgebung] Anpassen der Gesetze an die neue Technologie 20152018 Gering

Versicherungen Einbindung einer Klausel, die Schaden bei Nutzung 5018 MittelmaBig

von veralteter Technik (analog und ISDN) ausschlieB3t

-
Vo Crisp Research AG, 2016
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Wazhrend die Netzbetreiber, die Herstel-
ler von Gefahrenmeldeanlagen sowie
weite Teile der betroffenen Leitstellen-
betreiber schon relativ weit in der tech-
nischen Transformation fortgeschritten
sind, haben vor allem die kleineren und
mittelstdndischen Betriebe aus Mangel
an Informationen Uber die Dringlichkeit
der Umstellung zumeist noch keiner-
lei Transformationsstrategien fur ihre
Unternehmen entwickelt. Aus diesem
Grund ist die Aufklérung der Endkun-
den Uber die weitreichenden Auswir-
kungen der Umstellung der analogen
und ISDN Netze hin zur Ubertragung
Uber das Internet Protokoll zunachst die
wichtigste Aufgabe von Sicherheitsver-
bénden, dem Gesetzgeber sowie der
Losungsanbieter. Die Leitstellenbetrei-
ber, insbesondere die Polizei und die
Feuerwehr, missen fir die Sicherstel-
lung der kontinuierlichen Verbindung
mit den Kunden zeitweise beide Tech-
nologien unterstitzen und daher schon
sehr frithzeitig ihre internen Ubertra-
gungsnetze auf die IP-Technologie um-
risten. Rollen & Verantwortung der zen-

tralen Stakeholder im Detail:

Durch den
Abbau der veralteten ISDN-Netze
und der zeitgleichen Einfihrung der
neuen |P-Technologie kommt den
Netzbetreibern die Rolle der Inno-
vatoren zu. Neben der technischen
Umristung der eigenen Netze soll-
ten die Netzbetreiber ihre Kunden
Uber die Neuerungen aufklédren und
die Vorteile der Umstellung heraus-
stellen. Denn viele Betroffene wissen
nicht, dass im Zuge der IP-Einfih-
rung auch Uber ISDN hinaus andere
Kommunikationsnetze, wie z.B. , Da-
tex-P” der Telekom, ihrem Ende
nahe gekommen sind. War Datex-P
zunéchst nur Uber Spezialanschlisse
zuganglich, so ist es vor allem durch
die Moglichkeit zur Verbindung Gber
ISDN (X.31) auch fir die Anbindung
von Gefahrenmeldeanlagen an die
Leitstellen populér geworden. Daher
sollten im Rahmen der Umstellung
auf die IP-Technik die Kunden auch
auf diese Problematik sowie auf die
Auswirkungen auf weitere betroffene
Sonderdienste hingewiesen werden.
Neben den Herausforderungen gibt
es allerdings auch Vorteile, welche
die Umstellung auf die IP-Technik
mit sich bringt. So bietet die Ubertra-
gung Uber das Internet Protocol eine
groBere Bandbreite und ein hohe-
res Ubertragungstempo als es lber
ISDN-Netze méglich war, welches vor
allem fiir die Ubertragung von Video-
aufnahmen von Uberwachungskame-

ras einen Vorteil bietet.

© Crisp Research AG, 2016
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,,BESONDERS BEI ZU MIGRIERENDEN
LEITSTELLEN MUSSEN WIR IMMER EINE
ENDE-zU-ENDE FUNKTION IM HIN-
TERKOPF HABEN UND EIN INDIVIDUEL-
LES MIGRATIONS-KONZEPT MIT DEM
LEITSTELLENBETREIBER ENTWICKELN.
ART UND UMFANG DER AUFSCHALTUN-
GEN, VORHANDENE EMPFANGSTECHNIK,
EFFIZIENTE INTERIMSLOSUNGEN FUR DIE
MIGRATIONSPHASE SOWIE EIN NEUES
TECHNOLOGISCHES ZIELBILD FUR DIE
LEITSTELLE FINDEN DABEI BERUCKSICH-
TUNG. " (KARSTEN LEBAHN LEITER IPT

SONDERDIENSTE, DEUTSCHE TELEKOM)

B LEITSTELLENBETREIBER - DIE

MIT DER DOPPELROLLE: Leitstel-
lenbetreibern kommt im Rahmen der
IP-Umstellung eine Doppelrolle zu.
Zum einen sind sie direkte Betroffene
der Umstellung. Da sie dafir Sorge
tragen mussen, dass sie die Alarm-
meldung ihrer Kunden auch mit dem
neuen Ubertragungsweg weiterhin
zuverldssig erreichen kénnen, mus-
sen sie selbst frihzeitig ihre eigenen
Netze und Empfangseinrichtungen
auf die IP-Technik umristen. Zum an-
deren haben sie die Verantwortung,
ihre Kunden aktiv Uber die Konse-
quenzen der IP-Umstellung aufzukla-
ren. Denn viele Kunden wissen nichts
von den Auswirkungen, die diese
Umstellung Uber die Telefonnetze
hinaus, zum Beispiel im Hinblick auf
ihre Gefahrenmeldeanlagen, haben
kann. Zusatzlich ergeben sich mit der
Einfiihrung einer neuen EU Norm An-
derungen fur die Leitstellenbetreiber,
die nicht mit der technischen Umstel-

lung erledigt sind.

Ganz konkret bedeutet die Reform fur
die Leitstellenbetreiber eine erhdhte
Verantwortung ihren Kunden gegen-
Uber, denn durch das neue Gesetz
verlagern sich Zusténdigkeiten, die
historisch bedingt vom Ubertragungs-
netzbetreiber Ubernommen worden
sind. So mussen zum Beispiel Themen
der Ubertragungssicherheit, Verschliis-
selung und Adresskonzepte zukiinftig
vom Administrator der Leitstelle verwal-
tet werden, da sie zu groBBen Teilen nicht
mehr wie unter ISDN und X.31 Ublich, in
den technischen Produkteigenschaften
verankert sind. Eine zuséatzliche Heraus-
forderung besteht bei der Ubertragung
Uber das Internet Protocol bei der Prio-
risierung der SignalUbermittlung. Denn
Uber ein und dieselbe Leitung werden
durch die Umstellung sowohl Telefon,

Streaming als auch Signale der Gefah-

renmeldeanlage Ubertragen.
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,FUR VIELE KUNDEN STELLT DER TECH-
NOLOGIEWANDEL VON ISDN RESPEKTIVE
DATEX-P HIN zU IP EINEN GROSSEN
EINSCHNITT DAR. UMSO WICHTIGER

IST ES DAHER FUR DIESE, DASS SIE VON
EINEM KOMPETENTEN PARTNER MIT
MASSGESCHNEIDERTEN LOSUNGEN FUR
DIE ALARMUBERTRAGUNG UND LANG-
JAHRIGER EXPERTISE, VOR ALLEM AUCH
IM BEREICH DER ALL-IP-KOMMUNIKATI-
ONSLOSUNGEN, UNTERSTUTZT WERDEN.
DENN NUR DURCH EINE KLARE MIGRA-
TIONS-STRATEGIE KONNEN KUNDEN DIE
POTENTIALE, WELCHE DIE IP TECHNIK
BEREITHALT, HEBEN UND GEMEINSAM
MIT EINEM STARKEN PARTNER ZU EINER
ZUKUNFTSFAHIGEN LOSUNG MIT EINEM
HOHEREN SERVICESTANDARD UND
INNOVATIVEN FEATURES VERWANDELN. ”
(WoLFGaNG Heck , GE-
SCHAFTSLEITUNG,

ITENOS GmsH)

B LOSUNGSANBIETER -

DIE AKTIVEN UNTERSTUTZER:
Die Lésungsanbieter treten dann auf
den Plan, wenn die Kunden fur sich
erkannt haben, dass sie die internen
Ubertragungsnetze sowie die Gefah-
renmeldeanlagen analog der neus-
ten technologischen Entwicklungen
umbauen missen. Sie sind die akti-
ven Helfer der Umrlstung und kén-
nen entweder allumfassend von der
Auswahl der passenden Hard- und
Software, Uber die Installation der
Gefahrenmeldeanlage bis hin zum
Umbau der internen Ubertragungs-
netze beim Kunden unterstitzen
oder sich aber auf einzelne Teilberei-
che davon spezialisieren. Denn gera-
de an den Stellen, wo die Umstellung
auf die IP-Technik bei den meisten
Kunden und Leitstellenbetreibern
Fragen aufwirft, konnen diese Stake-
holder aktiv unterstitzen. So beraten

sie zum Beispiel ihre Kundenunter-

nehmen...

I ..wie die AlarmUbertragung auch
im Falle von hohen Telefon- und
Streamingbelastungen der IP-Netze

sichergestellt werden kann

I ..beziiglich sekundéren Ubertra-
gungswegen, z.B. Gber Mobilfunk,
wenn die IP-Ubertragung zum
Beispiel durch Stromausfalle nicht

funktioniert

I ...wie Hochverfugbarkeit durch
georedundante Plattformen sicher-

gestellt werden kann

I ...Uber die Vorteile von festen IP-Ad-

ressen fur den Erst- und Zweitweg

I ...beziiglich Themen wie Ubertra-
gungssicherheit, Adressenkonzepte,
Verschlisselung und VPN-Betrieb im

Kontext von IP-Netzen
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Viele Unternehmen,
welche neben ihren Telefonanlagen
auch ihre Gefahrenmeldeanlagen
Uber ISDN-Netze mit den Leitstellen
der Feuerwehr, der Polizei und den
Sicherheitsdienstleistern vernetzt ha-
ben, wissen bislang nur wenig Uber
die Auswirkungen der Umstellung
auf die IP-Netze auf ihre gebuchten
Sonderdienste. Denn viele Unter-
nehmen verbinden die Abschaffung
der ISDN-Netze einzig und allein
mit ihren Telefonanlagen. Doch die
Umstellung betrifft auch die mit dem
ISDN-Netz verbundenen Netze, wie
zum Beispiel Datex-P, welches von
vielen Firmen vor allem im Kontext
von Gefahrenmeldeanlagen zur An-
bindung an die Leitstelle genutzt

wird.

Die Umstellung hat somit nicht nur auf
die Telefonanlagen und die Internet-
bereitstellung einen direkten Einfluss,
sondern auch auf weitere Unterneh-
mensbereiche. Aus diesem Grund ist
es gerade fur Kundenunternehmen,
die ihre Gebdude und Liegenschaften
mit Gefahrenmeldeanlagen gesichert
haben, hdchste Zeit sich allumfassend
Uber die Auswirkungen der Umstellung
zu informieren und Strategien fur die

Umstellung auszuarbeiten.
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KAPITEL 4: IP;UMRUSTUNG - FLUCH ODER SEGEN? HERAUSFOR-
DERUNGEN FUR SICHERHEITSVERANTWORTLICHE

,,DURCH DEN WEGFALL VON ISDN
UND DSL-UBERTRAGUNGSMEDIEN
MUSSEN AUCH KONZESSIONARE FUR

DIE INTERVENTIONSALARMIERUNG AUF
MODERNE UBERTRAGUNGSVERFAHREN
UMSTELLEN. |P-NETZWERKE SIND DAZU
BESTENS GEEIGNET UND WERDEN DURCH
FUNKUBERTRAGUNGSWEGE REDUN-
DANT ERGANZT, UM AUCH ZUKUNFTIGE
ANFORDERUNGEN SICHERHEITSBEWUSST,
SCHNELL UND ZUVERLASSIG ERFULLEN ZU
KONNEN. " (FRANK HERSTIX, REGIONAL
MARKETING MANAGER GERMANY,

HONEYWELL | SECURITY AND FIRE)

Die physische Sicherung von Unterneh-
men durch Gefahrenmeldeanlagen wird
zukiinftig, auch vor dem Hintergrund
von steigenden Einbruchsquoten, im-
mer wichtiger. Daher ist es vor allem
fur die IT-Sicherheitsexperten sowie die
Geschéftsfihrung in den Kundenunter-
nehmen enorm wichtig, immer Gber die
neusten Anderungen und technischen
Neuerungen informiert zu sein. Der von
der Gefahrenmeldeanlage im Unter-
nehmen verwendete Ubertragungsweg
bestimmt (z.B. Datex-P), ob sie direkt
von der Umstellung auf die IP-Techno-
logie betroffen ist. IT-Sicherheitsexper-
ten und Geschéftsfihrer sollten daher,
wenn sie unsicher sind, ob sie auf die
Umstellung reagieren sollen, zunachst
auf die Herstellerfirmen ihrer Gefahren-
meldeanlagen oder auf den zustandi-
gen Netzbetreiber zugehen und diese
aktiv auf das Thema IP-Migration an-

sprechen.

Stellt sich hierbei heraus, dass die ins-
tallierte Gefahrenmeldeanlage von der
Umstellung betroffen ist, so kénnen die
Unternehmen die Umstellung entweder
bei vorliegendem umfassenden techni-
schen Wissen selbst in die Wege leiten
oder aber einen erfahrenden Lésungs-
anbieter fir Gefahrenmeldeanlagen
mit einbeziehen. Da die Dringlichkeit
jedoch branchenspezifisch voneinander
abweichen kann, werden an dieser Stel-
le die vier Branchen vorgestellt, welche
aufgrund der zuvor schon erwahnten
umfangreichen Ausgaben fir Sicher-
heitstechnik hauptsachlich von der Um-

stellung betroffen sind:

(Wohn-) Geb&udevermietung
Industrieunternehmen
Einzelhandel / Banken

Offentliche Einrichtungen
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(WOHN-) GEBAUDEVERMIETUNG

Bei einer (Wohn-) Geb&udevermietung
ist vor allem der Gebaudeverwalter der
Hauptverantwortliche, wenn es darum
geht, die Sicherheit und Instandhaltung
der Vermietungsobjekte zu gewahrleis-
ten. Da es sich bei den Gefahrenmel-
deanlagen jedoch um technische L&-
sungen handelt, die mehrere Geb&ude
und Zusténdigkeitsbereiche umfassen,
ist der Gebaudeverwalter unter Um-
standen nicht der alleinige Verantwortli-
che. Hinzu kommt an dieser Stelle, dass
die Umstellung einen hohen Grad an
technischem Wissen bendtigt, welches
zumeist bei den Gebiudeverwaltern,
welche sich vor allem um verwaltende
Tatigkeiten kimmern, nur im geringen
MaBe vorhanden ist. Fir viele Geb&u-
deverwalter ist es daher Rahmen der
Umstellung vorteilhaft auf einen versier-
ten Partner zurlckzugreifen, der eine
ganzheitliche Strategie erarbeitet und
von der Planung bis hin zur technischen

Umsetzung unterstutzt.

INDUSTRIEUNTERNEHMEN

In Industrieunternehmen liegt die Sach-
lage etwas anders: Hier sind es entwe-
der die Sicherheitsbeauftragten oder
aber die IT-Abteilung mit Fokus auf Si-
cherheitstechnik, die fir die Umstellung
auf die IP-Technologie verantwortlich
sind. Da die Sicherheitsbeauftragten
aus verschiedenen Abteilungen der
Unternehmen kommen kénnen, vari-
ieren hier die technischen Erfahrungs-
stufen der Verantwortlichen stark. Eine
individuelle und realistische Fahigkei-
ten-Analyse sollte der Entscheidung
vorgeschaltet werden, ob die Umstel-
lung eigenstandig oder mit Hilfe eines
Dienstleisters erfolgt. Zielfihrend kann
an dieser Stelle auch die Einbindung
der IT-Abteilung sein, um eine mog-
lichst gewinnbringende Transformation
zu gewabhrleisten. Denn ohne eine fach-
ménnische und zielfihrende Umstel-
lung der Gefahrenmeldeanlagen, kann
ein Compliance-konformer Betriebsab-
lauf oftmals nicht aufrechterhalten wer-
den. Dieser ist jedoch essentiell wichtig,
um das Vertrauen der Kunden in einen
hohen Sicherheitsstandard des Unter-

nehmens zu starken.
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EINZELHANDEL / BANKEN

Im Einzelhandel kommt es vor allem
auf die GroBe des Einzelhandels an,
von wem und in welchem Ausmal die
Transformation vorangetrieben wird.
Auch muss hier eine klare Unterschei-
dung getroffen werden, wie kritisch die
Gefahrenmeldeanlagen fir die Siche-
rung der Unternehmen sind. Wahrend
kleinere Unternehmen mit wenig hoch-
wertigen Waren, wie z.B. Restaurants
oder Eisdielen vor allem ihre Einnah-
men sichern missen und somit wenig
gebundenes Kapital in Form von Waren
in ihren Ladden haben, muUssen Tankstel-
lenbetreiber, Einzelhandler und Juwe-
liere zusatzlich zu den Einnahmen auch
die Waren sichern. Bei der zweitge-
nannten Personengruppe ist die Absi-
cherung durch Gefahrenmeldeanlagen,
hier insbesondere die Einbruchmelde-
anlagen, daher besonders geschéfts-
kritisch. In diesem Fall sollte daher eine
sichere, vom VdS-zertifizierte Gefahren-
meldeanlage installiert werden. Hierbei
empfiehlt es sich daher umfassende
Hilfe bei der Umstellung der Gefahren-
meldeanlagen von einem zertifizierten
Dienstleister einzufordern, damit die
Umstellung reibungslos und die Einfiih-
rung der Losung ohne Schwachstellen

erfolgt.

Bei groBen filialisierten Einzelhandlern,
wie z.B. Rewe oder Edeka, gibt es ent-
weder eine IT-Abteilung, die sich um die
Sicherheitstechnik kiimmert oder aber
es besteht eine enge Partnerschaft mit
einem groBen Sicherheitsdienstleister,
der an dieser Stelle beratend zur Seite
stehen kann. Franchise-Nehmer sollten
sich mit ihren Franchise-Gebern in Ver-
bindung setzen, um die Verteilung der
Verantwortlichkeit beztglich einer Um-
stellung der Gefahrenmeldetechnik zu
kldren. Ein besonderes Augenmerk liegt
auch bei den Banken auf der Sicherung
ihrer Gebadude und den Geldbestén-
den. Auch hier empfiehlt es sich, auf
Grund der Wichtigkeit der Gefahren-
meldeanlagen fir den reibungslosen
und sicheren Betriebsablauf sich einen
kompetenten Partner fir die Umristung
und Installation an die Seite zu holen,
um Automatendiebstdhle, -sprengun-
gen und Uberfélle auf die Filialen zu

verhindern.
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OFFENTLICHE EINRICHTUNGEN

Offentliche Einrichtungen sind entwe-
der &ffentlich-rechtliche Organisationen
und daher den Gemeinden, den Lan-
dern oder dem Bund unterstellt oder
kénnen in einer Rechtsform des Privat-
rechts (z.B. Stiftung des offentlichen
Rechts, GmbH, AG) betrieben werden.
Unabhé&ngig von der Rechtsform gelten
auch hier die schon erwédhnten Fragen
bezlglich der eigenen Fahigkeiten im
Rahmen der Umstellung sowie bei den
offentlich-rechtlichen  Organisationen
die Vorgaben der nachsten hdoheren
Verwaltungsstelle. Da jedoch die Si-
cherheitsbedarfe im Bereich der offent-
lichen Einrichtungen stark schwanken
(z.B. Geféngnisse vs. Bibliotheken) kann
man hier keine allgemeinen Empfehlun-

gen treffen.

Aus diesem Grund sollten je nach Risi-
kobewertung die Verantwortlichen fir
die Absicherung der offentlichen Ge-
b&ude ausreichend frih damit begin-
nen, sich Gedanken um die Umstellung
der Sicherheitstechnologie zu machen.
Anders sieht das jedoch bei den Feu-
erwehrleitstellen aus, welche z.B. mit
den Brandmeldeanlagen von Industri-
eunternehmen, Banken und filialisierten
Einzelhdndlern verbunden sind. Diese
stehen in der Pflicht die Anbindung
der verbundenen Unternehmen zu ih-
ren Empfangseinrichtungen auch mit
Umstellung auf die IP-Technik sicher-
zustellen. Zu diesem Zweck bietet z.B.
der VdS eine Zertifizierung der Leitstel-
le und seiner Empfangseinrichtung (VdS
3138), an.
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KAPITEL 5: HANDLUNGSM@GLICHKEITEN UND TRANSFORMA-
TIONS-STRATEGIEN FUR UNTERNEHMEN

Haben die IT-Sicherheitsbeauftragten
und die Geschaftsfihrer im Unterneh-
men ihre Verantwortlichkeiten erkannt
und kennen sie die Herausforderungen,
die auf sie zukommen kdnnen, so stellt
sich ihnen zunachst die Frage, wie sie
am besten auf die Umstellung reagie-
ren konnen. Prinzipiell sollte zunachst
identifiziert werden, welche Dienste

und welche Hardware konkret betroffen

sind.

Sollte eine Umristung notwendig sein,
so haben die Verantwortlichen prinzipi-
ell zwei Méglichkeiten — die Umstellung
in Eigenleistung durchzufiihren oder auf
einen erfahrenen Ldsungspartner zu-
rickzugreifen. Unabhangig davon, ob
das Projekt alleine realisiert wird oder
ein Loésungspartner hinzugezogen wer-
den soll, werden im Verlauf der Umstel-

lung folgende Schritte erfolgen:

Technologie-Check

HW / SW
Evaluation

Fakultativ: Mit partieller / kompletter Unterstiitzung durch externen Dienstleister

Implementierungs-
plan

Implemen-
tierung

Implemen-
tierung der
geplanten
Lésungen

Erstellung

Leistungs- und
Projektplan

Test

Test der
installierten

Losung auf
Funktions-
fahigkeit

Betrieb

=4
L Crisp Research AG, 2016
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, DIE ALL-IP UMSTELLUNG STELLT
GROSSE HERAUSFORDERUNGEN
AN DIE UBERTRAGUNGSTECHNIK,
SOWOHL AUF DER SEITE DER EIN-
BRUCHMELDEANLAGEN, ALS AUCH
AUF DER EMPFANGSSEITE. ”
(THomAs URBAN, BEREICHS-

LEITER SECURITY, VDS)

1. TECHNOLOGIE-CHECK: In
vielen Fallen missen nicht komplett
neue Gefahrenmeldeanlagen einge-
baut werden, um auf die Umstellung
auf das Internet Protocol zu reagieren.
Oftmals reicht es die verwendete Soft-
ware zu aktualisieren und die internen
Ubertragungsnetze sowie die Ubertra-
gungseinrichtung umzurlsten, wenn
diese einzeln ausgetauscht werden
kann. Hierzu sollte am besten der Her-
steller der Gefahrenmeldeanlage und
der Netzbetreiber kontaktiert werden,
um weitere Informationen zu erhalten.

2, SOFTWARE HARDWARE
AuswaHL: Stelltsich heraus, dass neue
Lésungen eingefiihrt werden missen,
so sollte das Unternehmen die verschie-
denen zur Verfigung stehenden Lésun-
gen sichten und ihre Vor- und Nachteile
gegenlberstellen. Denn in die Auswahl
geeigneter Sicherheitssoftware- und
Hardwarel6sungen spielen viele indivi-
duelle Entscheidungskriterien mit hin-
ein, wie z.B. die Zufriedenheit mit der
bestehenden Loésung, die zukinftige
IT- und Sicherheitsstrategie im Unter-
nehmen, wie z.B. der Einsatz von Video-
Ubertragungen, sowie nattrlich Kosten-

und Leistungsaspekte.

3. ERSTELLUNG EINES IMPLE-
MENTIERUNGSPLANS: In dieser Phase
sollte zunachst ein Projektplan erstellt
werden, welcher den zeitlichen Rahmen
der Umstellung sowie alle Meilenstei-
ne umfasst. AuBerdem sollten mittels
Lasten- und Pflichtenheft alle Anforde-
rungen an die neue L&sung erhoben
sowie alle bendtigten Leitungspléne
erarbeitet werden. Hierbei missen eine
Vielzahl an Entscheidungen getroffen
werden, wie z.B. ob eine stehende oder
bedarfsgerechte Verbindung eingerich-
tet werden soll, ob ein Ersatzweg einge-
fihrt werden muss, ob Testmeldungen
eingesetzt werden und wie die Strom-
versorgung der Ubertragungseinheit im
Falle eines Stromausfalls abgesichert
werden muss. Wenn Unternehmen si-
cher gehen wollen, dass ihre Gefahren-
meldeanlage den hochsten Standards
genlgt, so sollten sie ihre geplante Ge-
fahrenmeldeanlage von einer unabhan-
gigen Stelle, z.B. dem VdS, zertifizieren
lassen oder bei der Planung direkt auf
einen Partner mit zertifizierter Lésung

zurlick greifen.
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In dieser
Phase findet die tatséachliche technische
Umristung statt. Hier werden — je nach
vorher erstelltem Implementierungs-
plan - die Hard- und Software erneuert
sowie die internen Ubertragungsnetze
von ISDN auf die IP-Technologie umge-
stellt. Vor allem fir die UmrlUstung der
internen Ubertragungsnetze empfiehlt
es sich, einen von dem Netzbetreiber
autorisierten, fachkundigen Partner, wie
z.B. ITENOS, eine Tochtergesellschaft
der Deutschen Telekom, einzubinden.
Auch sollten Unternehmen darauf ach-
ten, dass der Losungsanbieter von un-
abhédngiger Stelle, wie zum Beispiel
dem VdS zertifiziert ist. Dies beglnstigt
eine reibungslose und schnelle Umstel-

lung.

Nach der er-
folgten Umstellung sollte zunachst ein
Testbetrieb der neuen Gefahrenmelde-
anlage vor der tatsachlichen Inbetrieb-
nahme durchgeflhrt werden, um eine
lickenlose Sicherung der Betriebsge-
baude zu gewahrleisten. Auch sollte die
installierte Losung, falls sie nicht durch
einen zertifizierten L&sungsanbieter
installiert worden ist, durch Zertifizie-
rungsstellen, wie z.B. dem VdS, ein Un-
ternehmen des Gesamtverbandes der
Deutschen Sicherheitswirtschaft, vor
finaler Inbetriebnahme Uberprift und
analog den gangigen Richtlinien zertifi-

ziert werden.

Wenn der Testbe-
trieb gezeigt hat, dass alle installier-
ten Gefahrenmeldeanlagen reibungs-
los laufen, kann in die Produktivphase
Ubergeleitet werden. Ein kontinuier-
liches Monitoring sowie regelméfBige
Systemupdates und Sicherheitspatches
sollten wahrend des Betriebes durchge-
fuhrt werden, um Sicherheitsllcken vor-
zubeugen. Auch ist ein kontinuierliches
Management der installierten internen
Ubertragungsnetze wichtig, um einen

reibungslosen Betrieb sicher zu stellen.
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Software |P-fahig?

Ja

Nein

Szenarien der Transformationsstrategie

Nein Ja
Hardware IP-fahig?

Quelle
Crisp Research AG, 2016

Fir die Umstellung der Gefahrenmel-
deanlagen kdnnen grundsatzlich vier
verschiedene Szenarien unterschieden
werden, welche in der folgenden Grafik

exemplarisch dargestellt sind:

FALL A: SOWOHL DIE HARD- ALS AUCH DIE SOFTWARE
IST IP-FAHIG

Hard- und Softwareseitig muss an die-
ser Stelle von der betroffenen Firma
keine Umstellung erfolgen. Allerdings
sollte trotzdem friihzeitig eine Umstel-
lung der internen Ubertragungsnetze
sowie eine Einrichtung eines zweiten
Ubertragungsweges (z.B. Funk) fiir den
Fall eines Stromausfalles, einer Sabota-

ge oder dhnlichem, eingeplant werden.

Denn mit der Einfiihrung der IP-Ubertra-
gung kommen neue sicherheitsrelevan-
te Faktoren zum Tragen (z.B. mdgliche
Zugriffe von Dritten Uber das Internet,
Uberlastung der Ubertragungsnetze
durch konkurrierende Dienste, wie z.B.
Streaming), die keineswegs zu vernach-
lassigen sind. Daher sollte das Unter-
nehmen bei Projektschritt 3 ansetzen
und eventuell fur die Absicherung der
Funktionsfahigkeit der Gefahrenmel-
deanlagen einen kompetenten Partner

hinzuziehen.
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FALL B: DIE INSTALLIERTE SOFTWARE IST IP-FAHIG, DIE
VERWENDETE HARDWARE JEDOCH VERALTET In
diesem Fall ist die verwendete Software
IP-kompatibel, die im Unternehmen in-
stallierte Hardware ist jedoch zum der-
zeitigen Stand nicht auf IP eingestellt.
Hier ist zunachst zu Uberpriifen, ob die
verwendete Gefahrenmeldeanlage auf
I[P umristbar ist (z.B. durch Austausch
der Ubertragungseinheit), oder ob eine
komplett neue Anlage angeschafft wer-
den muss. Viele Gefahrenmeldeanla-
genhersteller haben sich schon intensiv
mit der Umstellung auf die IP-Technik
beschaftigt und bieten derzeit eine Ful-
le an passenden Lésungen fur ihre Kun-
den an. Folgende Firmen bieten derzeit

IP fadhige Gefahrenmeldeanlagen an:

Abus

Bosch

Esser / Honeywell
MS AG

TAS

Telenot

FALL C: DIE INSTALLIERTE SOFTWARE IST NICHT IP-FAHIG,
DIE VERWENDETE HARDWARE IST IP-FAHIG

Dieser Fall kann bei Unternehmen auf-
treten, die kirzlich in neuere Hardware
investiert haben, allerdings in diesem
Zuge auf eine Umstellung der Software
verzichtet haben. Hier empfiehlt es sich,
den Softwarehersteller direkt anzuspre-
chen, ob fir die veraltete Software Up-
dates verflgbar sind oder ob sie durch
Upgrades Internet Protocol fahig ge-
macht werden kann. Sollte dies nicht
der Fall sein, so kann der Hersteller
der Gefahrenmeldeanlagen kontaktiert
werden, um zu erfragen, welche Soft-
ware er fir seine Gefahrenmeldeanla-

gen empfiehlt.

FALL D: SOWOHL DIE INSTALLIERTE SOFTWARE ALS AUCH
DIE VERWENDETE HARDWARE SIND NICHT IP-FAHIG

Wenn sowohl die Soft- als auch die
Hardware die Ubertragung Uber das
Internetprotokoll  nicht unterstltzen,
sollte das Unternehmen zunachst ge-
mé&f Schritt 2 alle relevanten Lésungen
der Hersteller bezlglich Kosten-Nutzen
Aspekten evaluieren. Hierbei empfiehlt
es sich, ggf. nicht nur den alten Sta-
tus Quo wiederherstellen zu wollen,
sondern auch neue sich ergebende
Chancen (z.B. loT, Smart Factory, Video-
libertragung) mit in die Uberlegungen
einzubeziehen, um aus den entstehen-
den Investitionen noch weitere Vorteile

herauszuholen.
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KAPITEL 6: SICHERHEIT IM DIGITALEN ZEITALTER - CHANCEN UND
POTENTIALE DER [P-UMSTELLUNG VON ALARMANLAGEN

,IM ZEITALTER VON VOIP (Voice
oVER IP) unD miIT DER NUTZUNG VON
TELEFON, INTERNET UND FERNSEHEN
UBER EINEN EINZIGEN ANSCHLUSS,
WERDEN ZUNEHMEND AUCH ASPEKTE
BERUCKSICHTIGT WIE DIE ERWEITE-
RUNG DER GLASFASERNETZWERKE,
DATENSPEICHERUNG IN CLOUDS UND
FUNKUBERTRAGUNG VON SENSIBLEN
INFORMATIONEN. FUR HERSTELLER
INNOVATIVER (GEFAHRENMELDE-
TECHNIK IST ES ERFORDERLICH, DIE
VORTEILE DER MODERNEN INFRA-
STRUKTUR ZUKUNFTIG ZU NUTZEN
UND STEIGENDE ANFORDERUNGEN
ZU ERFULLEN." (FRANK HERSTIX
REGIONAL MARKETING MA-

NAGER GERMANY HONEYWELL

| SECURITY AND FIRE)

Durch die zunehmende Nutzung von
Technologien im Security Bereich wird
der Sicherheitsmarkt immer enger mit
dem [T-Markt verzahnt. Fir die Unter-
nehmen bedeutet das in der Konse-
quenz, dass es somit nicht ausreicht,
einen Sicherheitsbeauftragten im Un-
ternehmen zu beschaftigten, der sich
mit den Leitungsnetzen, den verwal-
tungstechnischen sowie rechtlichen
Fragen auskennt. Vielmehr sollten Un-
ternehmen gezielt IT-Sicherheitsexper-
ten ausbilden und einen besonderen
Fokus auf neue Technologietrends le-
gen, um daraus resultierende [T-Sicher-
heitsbedarfe und Chancen zu antizipie-
ren. Denn nur durch die Einbindung von
[T-Sicherheitstechnologien in die ge-
samte Unternehmensstrategie lasst sich
ein informationstechnischer Fortschritt
dauerhaft realisieren. Durch diese Inte-
gration ergeben sich fur das Unterneh-
men Chancen, um Prozesse zu optimie-
ren und somit Abldufe zu verschlanken.
Folgende Trends sollten in den kom-
menden Jahren von Sicherheitsbe-
auftragten und  IT-Sicherheitsexper-
ten besondere Beachtung finden, um
moglichst viele Innovationspotentiale

fur das Unternehmen zu identifizieren:

Beim Smart Building
geht es um eine intelligente Gebau-
devernetzung, die sowohl die Tur-
steuerungen, die Sicherheitstechnik,
das Licht, die Heizung und alle weite-
ren Komponenten der Gebaude mit-
einander in der Art verknilpft, dass
alle Aktionen energiesparender und
effizienter fur die Nutzer der Gebéu-
de ausgelegt werden. Gerade auch
im Kontext der Einfihrung der neuen
IP-Technologie ist dieser Trend inte-
ressant, denn hieraus ergeben sich
z.B. durch die Einbindung von Echt-
zeit-Videoanalysen und Gesichts-
erkennung neue Potentiale fur die
intelligente Absicherung der Gebau-
de.

© Crisp Research AG, 2016



Sicherheit im digitalen Zeitalter

Die so genannte
intelligente Fabrik ist Teil des von der
Bundesregierung gestarteten Projek-
tes Internet 4.0 und beschaftigt sich
mit der automatisierten Fertigung
innerhalb einer Produktionsstétte mit
Hilfe von vernetzten Maschinen und
Werkstlcken. Dieser Trend ist vor
allem fiur die Industrieunternehmen
interessant und kann zur Verschlan-
kung und Effizienzsteigerung der

Produktion beitragen.

Beim In-
ternet of Things werden Gegenstén-
de des Alltags (z.B. Kuhlschréanke,
Autos, Uberwachungskameras) durch
RFID Chips oder QR-Codes eindeu-
tig identifizierbar gemacht, so dass
sie durch eingebaute Mini-Compu-
ter sowohl untereinander als auch
mit Menschen kommunizieren kon-
nen. Hieraus ergibt sich eine Fille an
moglichen Einsatzszenarios in den

verschiedensten Branchen.

Allerdings kommen mit den neuen
Méglichkeiten auch neue potentielle
Gefahrenquellen auf Unternehmen zu.
Denn auch mdgliche Angreifer kon-
nen auf die voranschreitende Technik
zugreifen und sind haufig sehr kreativ,
wenn es um deren Einsatz geht. So hat
sich zum Beispiel das Unternehmen De-

drone  (http://www.dedrone.com/de/)

darauf spezialisiert, mit Hilfe von Droh-
nen-Trackern Geb&ude und Liegen-
schaften gegen Luftraumspionage und

Angriffe abzusichern.

Es empfiehlt sich daher neben einem
regelméfigen Screening von neuen
Technologien nach Potentialen und
maoglichen Gefahrenquellen fir das ei-
gene Unternehmen, auch Anstrengun-
gen von konkurrierenden Unternehmen
sowie Unternehmen aus anderen Bran-

chen im Auge zu behalten.
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KAPITEL 7: EMPFEHLUNGEN FUR ClOS UND SICHERHEITSVERANT-
WORTLICHE

Zusammenfassend lassen sich dem Si- Verantwortlichkeiten der beteiligten
cherheitsverantwortlichen der jeweili- Projektmitglieder. Sie stellt somit ei-
gen Unternehmen folgende Empfeh- nen wichtigen Grundpfeiler fir eine
lungen mit auf den Weg geben, damit reibungslose Transformation dar.

die vorangetriebene Umstellung auf die

[P-Technik fUr sie und ihre Unternehmen Die

kein Fallstrick wird: Make-or-Buy  Entscheidung sollte

von dem Sicherheitsverantwortli-
chen in Abhangigkeit von mehreren

Faktoren getroffen werden. Neben

Eine der wichtigsten .
den Auswirkungen der Umstellung

Empfehlungen stellt die interne Risi- o
auf das Unternehmen (Risikobewer-

kobewertung des Unternehmens dar. ) , .
tung) spielt auch das eigene Kdnnen

Denn nur wenn der Verantwortliche , ) )
bzw. das der internen Mitarbeiter

die individuellen Herausforderun- ) ) , )
eine entscheidende Rolle. Ein weite-

gen und ihre Auswirkungen auf den o , )
rer wichtiger Faktor ist, vor allem im

laufenden Betrieb einschatzen kann, )
Rahmen der IP-Transformation, der

kann er auch handeln, um das Un- o ) )
zeitliche Hintergrund. Denn die Ab-

ternehmen fortlaufend vor Gefahren
schaffung der ,alten” Netze (ISDN /

abzusichern. o
Datex P) ist im vollen Gange. Durch

die Einbindung eines erfahrenen und
zertifizierten Dienstleisters kann auf-

Bei einer

Technologiemigration sollten im Vor- grund der Erfahrungskurve durch die

hinein klare Ziele und Meilensteine Durchfiihrung von fritheren Projekten

das Zeitfenster meist verringert wer-
festgelegt werden, an welchen man

L . : den.
kontinuierlich den Projektfortschritt
kontrollieren kann. Diese so ge-
nannte Roadmap enthalt alle Pro-

jektinformationen und definiert die
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Die Wah! eines sowohl erfahrenen
als auch fahigen Dienstleisters ist vor
allem bei dem kritischen Thema der
Umstellung von Gefahrenmeldeanla-
gen essentiell, wenn man sich dafir
entscheidet, Hilfe im Rahmen der
Transformation in Anspruch zu neh-
men. Denn nicht jeder Dienstleister
ist im gleichen Mal3 dafir geeignet,
wenn es darum geht die Planung, die
technische Migration und die tech-
nologische Strategie zu planen. Bei
der Auswahl der Dienstleister kon-
nen daher Referenzprojekte, Zerti-
fizierungen, intensive Beratung und
die technologische N&he zu den
Netzbetreibern als Auswahlkriterien

dienen.

Unter
strategischen Gesichtspunkten ist es
fur Unternehmen sinnvoll, wenn die
Umstellung auf die IP-Technologie
nicht als einzelnes Transformations-
projekt betrachtet wird. Vielmehr
sollte es als Anreiz dazu gesehen
werden, ein ganzheitliches Unter-
nehmenskonzept zur digitalen Unter-
nehmenssicherheit zu erarbeiten und
als Teil der Digitalisierungs-Strategie

des Unternehmens einzuflhren.
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METHODIK

Die vorliegenden Einschatzungen zur
derzeitigen und zuklnftigen Marktsi-
tuation im deutschen B2B Markt fir
Sicherheitsdienstleistungen und elek-
tronische Sicherheitssysteme wurden
auf Basis von detaillierten Analysen und
Marktprognosen von Crisp Research er-
stellt. Diese basieren auf einer Vielzahl
von externen sowie internen Quellen
und Marktinformationen, die nach bes-
tem Wissen und Gewissen ausgewertet
wurden. Um die weitreichenden Aus-
wirkungen der IP-Umstellung auf alle
Stakeholder realistisch einschatzen zu
kédnnen, wurden zudem zahlreiche Ge-
spréche mit Personen aus den betroffe-

nen Interessengruppen geflhrt.

Folgende Experten haben zugestimmt
Zitate fur die Thematik der IP-Umstel-
lung im Kontext von Gefahrenmeldean-

lagen bereitzustellen:

Frank Herstix, Regional Marketing
Manager Germany, Honeywell Secu-

rity and Fire

Jorg Frey, Geschéftsfihrer, Stanley

Security

Karsten Lebahn, Leiter IPT Sonder-

dienste, Deutsche Telekom

Thomas Urban, Bereichsleiter Securi-

ty, VdS

Wolfgang Heck, Leiter Business Unit
Netze, ITENOS GmbH
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UBER ITENOS

Die ITENOS GmbH mit Hauptsitz in Bonn hat sich auf sichere IT-Lésungen spezia-

lisiert. Als eigenstandiges Unternehmen, das zum Konzernverbund der Deutschen

Telekom AG gehért, plant und realisiert ITENOS kundenspezifische Lésungen in

den Bereichen Cloud, Housing und Networks und betreibt die entsprechenden

Systeme in eigenen Rechenzentren. Der Kundenstamm besteht vorwiegend aus

mittelstandischen Unternehmen. lhnen steht ITENOS seit Uber 20 Jahren als kom-

petenter Partner in IT- und Telekommunikationsfragen zur Seite.

I'TENI

DS

Lievelingsweg 125
D-53119 Bonn

TEL +49 22872930
FAX +49 228 72 93 4799
EMAIL info@intenos.de

http://www.itenos.de/

https://twitter.com/itenos
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DrR. CarRLO VEeLTEN ist CEO des IT-Research- und Beratungsunternehmens
Crisp Research. Seit Uber 15 Jahren berét Carlo Velten als IT-Analyst namhafte
Unternehmen in Technologie- und Strategiefragen. Seine Schwerpunktthemen
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UBER CRISP RESEARCH

Die Crisp Research AG ist ein unabhangiges [T-Research- und Beratungsunter-
nehmen. Mit einem Team erfahrener Analysten, Berater und Software-Entwickler
bewertet Crisp Research aktuelle und kommende Technologie- und Markttrends.
Crisp Research unterstitzt Unternehmen bei der digitalen Transformation ihrer IT-

und Geschéaftsprozesse.

Die Analysen und Kommentare von Crisp Research werden auf einer Vielzahl von
Wirtschafts-, IT-Fachzeitschriften und Social Media-Plattformen verdffentlicht und
diskutiert. Als ,Contributing Editors” bei den fihrenden IT-Publikationen (Com-
puterwoche, CIO, Silicon et al.), engagierte BITKOM-Mitglieder und nachgefragte
Key-Note-Speaker tragen die Analysten von Crisp Research aktiv zu den Debatten
um neue Technologien, Standards und Markttrends bei und zdhlen zu relevanten

Influencern der Branche.

Crisp Research wurde im Jahr 2013 von Steve Janata und Dr. Carlo Velten gegriin-
det und fokussiert seinen Research und seine Beratungsleistungen auf ,Emerging
Technologies” wie Cloud, Analytics oder Digital Marketing und deren strategische

und operative Implikationen fir CIOs und Business Entscheider in Unternehmen.
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KONTAKT

WeiBenburgstraBe 10

D-34117 Kassel

TEL +49-561-2207 4080

FAX +49-561-2207 4081
info@crisp-research.com
http://www.crisp-research.com/

https://twitter.com/crisp_research

COPYRIGHT

Alle Rechte an den vorliegenden Inhalten liegen bei Crisp Research. Die Daten und
Informationen bleiben Eigentum der Crisp Research AG. Vervielféltigungen, auch

auszugsweise, bedirfen der schriftlichen Genehmigung der Crisp Research AG.
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