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KAPITEL 1: DIGITALER UMBRUCH – WARUM DIE UMSTELLUNG 
VON ISDN AUF IP-NETZE SICHERHEITSVERANTWORTLICHE ZUM 
HANDELN ZWINGT 

Im Mai 2015 hat die deutsche Telekom 

die finale Ablösung ihrer ISDN-Netze 

durch eine IP-basierte Plattform bis zum 

Beginn des Jahres 2018 beschlossen. 

Um dem technologischen Fortschritt 

Rechnung zu tragen, werden auch die 

übrigen deutschen Telekommunikati-

onsanbieter diesem Beispiel zeitnah 

folgen. Vor allem auf die Nutzer von 

Gefahrenmeldeanlagen und Leitstel-

lenbetreiber, welche zu großen Teilen 

auf die ISDN-Technologie gesetzt ha-

ben, kommt aus diesem Grund in den 

kommenden Jahren eine wichtige Um-

stellung zu, welche die betroffenen 

Unternehmen zum Handeln zwingt. 

Unternehmensangaben der Deutschen 

Telekom zu folge haben erst ca. 15% der 

KMUs auf die Umstellung reagiert1 , die 

übrigen Firmenkunden der deutschen 

Telekom müssen bis spätestens im Jahr 

2018 diesem Beispiel gefolgt sein.

Auf der neu eingeführten IP-Plattform 

werden alle Dienste (Telefon, Internet, 

Sonderdienste, etc.), nunmehr gemein-

sam über eine Leitung angeboten. 

1 http://www.heise.de/ix/meldung/Tele-

kom-umwirbt-Geschaeftskunden-mit-IP-Angebo-

ten-2737361.html

Die Umstellung auf „All-IP“ erhöht somit 

die Flexibilität, da neue Dienste schnell 

über die IP-Leitung zu- und abgebucht 

werden können. Ein weiterer Vorteil 

der IP-Technologie besteht darin, dass 

eine deutlich höhere Bandbreite (bis 

zu 1000 mal höher als ISDN-Leitungen) 

sowie ein höheres Übertragungstempo 

ermöglicht werden. Die Umstellung ist 

seitens der Telekom schon im vollen 

Gange und soll voraussichtlich bis Ende 

2018 abgeschlossen sein.

Für Standarddienste, wie z.B. Telefon-

anlagen und Netzwerke, bietet die Tele-

kom den Kunden neue Verträge an und 

unterstützt beim Umstellen der Hard-

ware. Anders ist dies jedoch bei ange-

botenen Sonderdiensten, wie z.B. bei 

Aufzugnotrufen und Gefahrenmelde-

anlagen. Hier liegt es in der Verantwor-

tung der Kundenunternehmen sich mit 

dem Thema der Umstellung auf IP-ba-

sierte Netze aktiv zu beschäftigen und 

auf die Herstellerfirmen und Dienstleis-

ter aktiv zuzugehen.

„Mit der neuen iP basierten tech-

nik vereinfachen wir den betrieb 

für LeitsteLLen und reduzieren 

daMit aufwände und kosten. 

für unsere endkunden bieten 

wir hochwertige bandbreite vor 

ort, uM beisPieLsweise eine effek-

tive und kostengünstige video-

überwachung ergänzend zu der 

gefahrenMeLdeanLage zu nutzen.“ 

(karsten Lebahn Leiter iPt son-

derdienste, deutsche teLekoM)
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Doch wann ist für die Unternehmen der 

richtige Zeitpunkt, um sich mit der Um-

stellung der verwendeten Sonderdiens-

te zu beschäftigen? Und wie sollen sie 

diese Umstellung am besten angehen? 

Mit diesen Fragen beschäftigt sich der 

vorliegende Report, welcher darauf ab-

zielt, IT- und Sicherheitsverantwortliche 

in Unternehmen sowie Leitstellenbe-

treiber bei der Analyse, Planung und 

Konzeption ihrer Migrationsstrategien 

zu unterstützen.

ALARMANLAGENUMRÜSTUNG VON ISDN AUF  IP-NETZE 

– WINTERREIFENWECHSEL ZUM RICHTIGEN ZEITPUNKT

Zur Beantwortung dieser Fragen kann 

folgende Analogie als plakatives Bei-

spiel herangezogen werden: Die all-

jährliche Umstellung von Sommer- auf  

Winterreifen. Denn durch dieses Bei-

spiel wird schnell und nachvollziehbar 

deutlich, dass der richtige Zeitpunkt 

den entscheidenden Einflussfaktor für 

den Erfolg darstellt:

Denn Autofahrer, die schon im August 

ihre Sommerreifen wechseln, gehen 

nicht ökonomisch mit ihren Ressourcen 

um, da die Winterreifen in den kom-

menden Monaten noch nicht benötigt 

werden und daher unnötig abgenutzt 

werden. Soll auf die Winterreifen zu 

dem Zeitpunkt umgestiegen werden, 

in welcher die Mehrzahl an Autofahrern 

ihre Reifen wechseln, so muss der Fah-

rer entweder selber das Wissen und die 

nötige Technik besitzen um die Reifen 

eigenständig zu wechseln oder aber 

lange Wartezeiten in den Werkstätten 

in Kauf nehmen. Die Konsequenz, die 

daraus entsteht, besteht darin, dass 

der Fahrer durch die Wartezeit eine Zeit 

lang nicht ausreichend mobil ist oder 

er sich die Mobilität teuer erkaufen 

muss (z.B. durch einen Mietwagen zur 

Überbrückung). Am schlimmsten trifft 

es jedoch diejenigen Autofahrer, die 

den Wechsel bis in den Dezember oder 

Januar aufschieben und erst den Win-

tereinbruch abwarten, bis sie handeln. 

Diese müssen ihr Auto im schlimms-

ten Falle ganz stehen lassen, da es sich 

ohne Winterreifen nicht mehr sicher be-

wegen lässt. Ähnlich verhält es sich bei 

der Umstellung von der ISDN-Technik 

auf IP-basierte Netze. Nur die Unterneh-

men, welche den richtigen Zeitpunkt für 

die Umstellung abpassen, können den 

Wechsel schnell, kostengünstig und 

effizient durchführen. Besitzen Unter-

nehmen nicht das nötige Wissen, so 

können sie sich analog zum Winterrei-

fen-Beispiel Hilfe von Experten suchen, 

welche die technologische Umstellung 

für sie planen und durchführen.

„das zieL der teLekoM ist die 

uMsetzung bis 2018. Man soLLte 

schon angefangen haben sich 

daMit auseinander zu setzen. 

insbesondere die errichter Müs-

sen auf ihre kunden zugehen und 

inforMieren, dass es uMsteLLungen 

geben wird.“ (thoMas urban, 

bereichsLeiter security, vds)
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Für die Unternehmen, die ihre Gebäu-

de und Liegenschaften über Gefah-

renmeldeanlagen absichern sowie für 

Leitstellenbetreiber, gilt daher, dass 

sie sich frühzeitig, am besten sofort, 

über die weitreichenden Auswirkun-

gen der IP-Umstellung informieren soll-

ten. Denn bis 2018 ist es auch für die 

ISDN-basierten Gefahrenmeldeanlagen 

(GMA) an der Zeit, diese an die neue 

Technik anzupassen. Hierbei ist es nicht 

nur wichtig, eine Gefahrenmeldeanlage 

anzuschaffen, welche hardwareseitig 

IP-fähig ist. 

Denn auch bei der Software  und  den 

verschiedenen  Übertragungswegen 

gibt es wichtige Unterschiede, welche 

die Unternehmen beachten sollten. 

Durch das vergleichsweise geringe Zeit-

fenster kommen viele der Firmen jedoch 

in Bedrängnis, die sich bislang noch kei-

ne Gedanken über die Umstellung ihrer 

Anlagen gemacht haben. Denn gera-

de die zuverlässige Sicherung der Ge-

schäfts- und Ladenflächen ist, nicht erst 

seit dem Anstieg der Bandenkriminali-

tät und Einbrüchen in den letzten Jah-

ren, für viele Firmen geschäftskritisch. 
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KAPITEL 2: SICHERHEITSMARKT IM DIGITALEN ZEITALTER  

Der Markt für Sicherheitsdienstleistun-

gen und elektronische Sicherheitssyste-

me unterliegt zusätzlich zu dem schon 

genannten technologischen Trend in 

Richtung IP-Übertragung auch den ak-

tuellen politischen und gesellschaftli-

chen Entwicklungen und wird deshalb 

in den kommenden Jahren ein deutli-

ches Wachstum aufweisen. So werden 

Flüchtlingsunterkünfte, welche im Zuge 

der aktuellen Flüchtlingskrise ausge-

baut werden, zumeist von privaten 

Sicherheitsdienstleistern  überwacht. 

Auch steigen laut Polizei, unter ande-

rem bedingt durch verringerte Grenz-

kontrollen, die Einbrüche in Privat- und 

Geschäftsgebäuden stetig an. 

Firmen und Privatleute investieren aus 

diesen Gründen massiv in den Ausbau 

ihrer Gefahrenmeldetechnik.  Betragen 

die Ausgaben im B2B Sicherheitsmarkt 

in Deutschland im Jahr 2016 noch rund 

9,182 Mrd. €, so werden sie im Jahr 

2020 schätzungsweise auf 10,783 Mrd. 

€ anwachsen. Dies entspricht einer 

Wachstumsrate von 17,4% über die 

Jahre 2016-2020, wobei das Wachstum 

zum einen durch die IP-Umstellung im 

Bereich der elektronischen Sicherheits-

systeme voran getrieben wird. Zum 

anderen wird auch die Nachfrage an 

Sicherheitsdienstleistungen, wie einer 

Gebäudeüberwachung durch Wachper-

sonal und Drohnen, Integrationsdienst-

leistungen – und Beratung sowie (mobi-

le) Sicherheitssoftware stark anwachsen.

„die uMsteLLung auf iP Läuft auch 

bei geschäftskunden auf voLLen 

touren. bis ende 2018 werden wir 

knaPP vier MiLLionen anschLüsse 

bei über zwei MiLLionen kunden 

auf iP uMsteLLen. die erste MiL-

Lion haben wir schon gePackt.“ 

(karsten Lebahn Leiter iPt son-

derdienste, deutsche teLekoM)
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Bricht man den Sicherheits-

markt nach Branchen auf, so 

können vier Hauptbranchen 

identifiziert werden:

 ❚  Gebäudevermietung

 ❚  Einzelhandel / Banken

 ❚  Industrieunternehmen 

 ❚  Öffentliche Einrichtungen

Der Einzelhandel stellt hierbei mit rund 

2,9 Mrd. € Investitionskosten im Jahr 

2016 den größten Zielmarkt dar, denn 

hier kommt es immer häufiger zu La-

dendiebstählen, weshalb viele Einzel-

händler auf moderne Überwachungs-

technik setzen und entsprechend viel 

Geld investieren.

Innerhalb der öffentlichen Einrichtun-

gen schwanken die Sicherheitsbedar-

fe stark. Während bei Gefängnissen 

oder Polizeistationen zumeist hohe 

Sicherheitsstufen gelten und dement-

sprechend viel in die neuste Sicher-

heitstechnik investiert wird, reicht es 

für Bibliotheken oder Verwaltungsge-

bäude zumeist, wenn eine installierte 

Gefahrenmeldeanlage weiterhin wie 

gewünscht funktioniert. Für öffentliche 

Einrichtungen belaufen sich die ge-

schätzten Investitionskosten im Jahr 

2016 auf ca. 1,4 Mrd. €.

Quelle: 
Crisp Research AG, 2016
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Vor allem die größeren Industrieunter-

nehmen investieren stark in neue Über-

wachungstechnologien und versuchen 

neben dem Erhalt des Status Quo, die 

sich aus den neusten technologischen 

Trends, wie Internet of Things (IoT) oder 

Smart Factory, ergebenden Potentia-

le zu heben. Die Investitionskosten für 

Industrieunternehmen belaufen sich 

daher aktuellen Schätzungen von Crisp 

Research zufolge auf rund 2,2 Mrd. € 

im Jahr 2016. Einen weiteren großen 

Investitionsblock stellt die gewerbliche 

Gebäudevermietung mit insgesamt 1,7 

Mrd. € dar.

Während der Sicherheitsmarkt in der 

Vergangenheit eher ein Markt der lang-

fristigen Investitionen war, so wird sich 

der Markt zukünftig dynamischer ent-

wickeln, da vermehrt in moderne Si-

cherheitstechnik investiert werden wird. 

Dies liegt zunächst vor allem an der fort-

schreitenden Technikevolution mit im-

mer geringeren Innovationszyklen und 

den daraus resultierenden Technologie-

trends (siehe Kapitel 6), welche neben 

der reinen Gebäudeüberwachung noch 

weitere Vorteile für die Unternehmen 

bereithalten.

Quelle: 
Crisp Research AG, 2016
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Durch die Umstellung der ISDN-Leitun-

gen auf die IP-Netze und dem damit 

verbundenen Wegfall von den haupt-

sächlich verwendeten Diensten im 

Kontext von Gefahrenmeldeanlagen, 

welche häufig auf Datex-P beruhen, 

wird auf die Unternehmen vor allem in 

den Jahren 2017 / 2018 zusätzlich ein 

Investitionspeak insbesondere für Ge-

fahrenmeldeanlagen, Übertragungsein-

richtungen und die Umrüstung und Be-

ratung der internen Übertragungsnetze 

zukommen.

Die Risiken einer nicht-funktions- und 

einsatzfähigen Gefahrenmeldeanlage 

können sich weder Unternehmensent-

scheider noch deren Sicherheitsdienst-

leister erlauben. Denn gesetzliche 

Haftungstatbestände sowie unterneh-

mensinterne Compliance-Richtlinien 

setzen hier in vielen Fällen klare Regeln 

und Verantwortlichkeiten. Laut Schät-

zungen von Crisp Research AG liegt 

der Anteil der kommerziellen Gefahren-

meldeanlagen, die eine teilweise oder 

vollständige Umrüstung benötigen bei 

über 70%.
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KAPITEL 3: HERAUSFORDERUNGEN FÜR DIE STAKEHOLDER IM 
ZUGE DER UMSTELLUNG AUF DIGITALE NETZE

Die Vergangenheit hat gezeigt: Jede 

technologische Innovation hat sowohl 

positive als auch negative Auswirkun-

gen auf eine Vielzahl von Stakeholdern, 

wie z.B. auf Kunden, Anbieter, Dienst-

leister, Verbände, den Staat und eine 

Vielzahl von weiteren Anspruchsgrup-

pen. Denn bei einer technologischen 

Innovation entsteht zunächst eine In-

formationsasymmetrie zwischen dem 

Innovator und seinen Anspruchsgrup-

pen, welche für viele dieser Stakehol-

dergruppen im Verlauf der Umstellung 

auf die neue Technologie zu Herausfor-

derungen führt. Doch nicht alle Inter-

essengruppen sind dabei im gleichen 

Ausmaß betroffen. 

Für die Klärung der Aufgaben, Verant-

wortlichkeiten und Risiken der beteilig-

ten Personen- und Entscheiderkreise 

im Kontext von Gefahrenmeldeanlagen 

müssen daher zunächst alle betroffenen 

Stakeholder identifiziert werden und 

anschließend die Rolle, welche sie im 

Rahmen der Technologietransformation 

spielen, herausgearbeitet werden.

 

Der Telekom, bzw. den anderen Netz-

betreibern, kommt im Rahmen der 

Umstellung der Telekommunikations-

netze auf die IP-Technik die Rolle des 

Innovators zu. Diese Umstellung hat 

nicht nur Auswirkungen auf den Inno-

vator, welcher die alten Technologien 

abschafft und neue Übertragungswege 

einrichten muss. 

„in der eLektronischen sicherheits-

branche haben wir neben koMPLe-

xer technik auch noch koMPLexe 

geschäftsModeLLe und verant-

wortLichkeiten. die sPeziaLisierten 

errichterbetriebe, die LeitsteLLen-

betreiber und die hersteLLer von 

gefahrenMeLdeanLagen biLden ein 

koMPLexes zusaMMensPieL Mit deM 

kunden und uns aLs Provider.“

(karsten Lebahn

Leiter iPt sonderdiens-

te, deutsche teLekoM)
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Zu den betroffenen Stakehol-

dern zählen neben dem Netzbe-

treiber unter anderem:

 ❚  Kunden

 ❚  Hersteller von Gefahrenmeldeanla-

gen

 ❚  Lösungsanbieter

 ❚  Zertifizierte Handwerker

 ❚ Konzessionäre / Leitstellenbetreiber 

(inkl. Feuerwehr & Polizei)

 ❚  Sicherheitsverbände

 ❚  Staat (Gesetzgebung)

 ❚  Versicherungen

Quelle: 
Crisp Research AG, 2016
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Dabei werden die verschiedenen An-

spruchsgruppen vor eine Vielzahl an 

Herausforderungen gestellt, welche sie 

im Rahmen der Umstellung lösen müs-

sen.

Diese Herausforderungen werden für 

die betroffenen Personen umso dringli-

cher, je länger die verschiedenen Stake-

holder warten, um sich mit diesen Her-

ausforderungen zu beschäftigen.

Quelle: 
Crisp Research AG, 2016

Stakeholder und Ihre Herausforderungen im Rahmen der IP-Umstellung

Stakeholder

Handwerker (zertif.)

Netzbetreiber

GMA Hersteller

Herausforderung im Rahmen 
der IP-Umstellung bezogen auf 
Gefahrenmeldeanlagen (GMA)

Bester Handlungszeitraum Einfluss der IP-Umstellung

 
Leitstellenbetreiber

Kunden

Lösungsanbieter

Sicherheitsverbände

Staat (Gesetzgebung)

Versicherungen

Netzabbau ISDN & analog / 
Einführung IP Technologie / 
Umrüstung bei den Kunden (Standarddienste)

Entwicklung und Produktion 
von IP-fähigen Geräten & Software

2015-2018 Sehr hoch

Ab 2015 Hoch

Kundenaufklärung / Beratung sowie 
Planung und Umrüstung von Kunden GMA 
sowie der Leitstellen-Technik 

2016-2018 Hoch

Kundenaufklärung / Beratung sowie 
Planung und Umrüstung von Kunden GMA / 
Leitstellen-Technik

2016-2018 Hoch

Umstellen der eigenen verwendeten Technologie und 
Software in der Leitstelle / Verantwortung für 
Übertragungssicherheit, Verschlüsselung, Zertifikatverwaltung 
usw. der angebundenen Kunden / Kundenaufklärung

2016-2016 Sehr hoch

Aufrüstung der eigenen GMA / 
interne Umstellung der Leitungsnetze / 
Herausarbeiten einer IT- und Sicherheitsstrategie

Ab sofort Sehr hoch

Mitgliederaufklärung / Überarbeiten der Zertifizierungen 
bezüglich der Besonderheiten von der IP-Technik 2015-2018 Mittelmäßig

Aufklärung der betroffenen Kundengruppen / 
Anpassen der Gesetze an die neue Technologie 2015-2018 Gering

Einbindung einer Klausel, die Schäden bei Nutzung 
von veralteter Technik (analog und ISDN) ausschließt

2018 Mittelmäßig
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Während die Netzbetreiber, die Herstel-

ler von Gefahrenmeldeanlagen sowie 

weite Teile der betroffenen Leitstellen-

betreiber schon relativ weit in der tech-

nischen Transformation fortgeschritten 

sind, haben vor allem die kleineren und 

mittelständischen Betriebe aus Mangel 

an Informationen über die Dringlichkeit 

der Umstellung zumeist noch keiner-

lei Transformationsstrategien für ihre 

Unternehmen entwickelt. Aus diesem 

Grund ist die Aufklärung der Endkun-

den über die weitreichenden Auswir-

kungen der Umstellung der analogen 

und ISDN Netze hin zur Übertragung 

über das Internet Protokoll zunächst die 

wichtigste Aufgabe von Sicherheitsver-

bänden, dem Gesetzgeber sowie der 

Lösungsanbieter. Die Leitstellenbetrei-

ber, insbesondere die Polizei und die 

Feuerwehr, müssen für die Sicherstel-

lung der kontinuierlichen Verbindung 

mit den Kunden zeitweise beide Tech-

nologien unterstützen und daher schon 

sehr frühzeitig ihre internen Übertra-

gungsnetze auf die IP-Technologie um-

rüsten. Rollen & Verantwortung der zen-

tralen Stakeholder im Detail:

 ❚ Netzbetreiber -    

Die Innovatoren: Durch den 

Abbau der veralteten ISDN-Netze 

und der zeitgleichen Einführung der 

neuen IP-Technologie kommt den 

Netzbetreibern die Rolle der Inno-

vatoren zu. Neben der technischen 

Umrüstung der eigenen Netze soll-

ten die Netzbetreiber ihre Kunden 

über die Neuerungen aufklären und 

die Vorteile der Umstellung heraus-

stellen. Denn viele Betroffene wissen 

nicht, dass im Zuge der IP-Einfüh-

rung auch über ISDN hinaus andere 

Kommunikationsnetze, wie z.B. „Da-

tex-P“ der Telekom, ihrem Ende 

nahe gekommen sind. War Datex-P 

zunächst nur über Spezialanschlüsse 

zugänglich, so ist es vor allem durch 

die Möglichkeit zur Verbindung über 

ISDN (X.31) auch für die Anbindung 

von Gefahrenmeldeanlagen an die 

Leitstellen populär geworden. Daher 

sollten im Rahmen der Umstellung 

auf die IP-Technik die Kunden auch 

auf diese Problematik sowie auf die 

Auswirkungen auf weitere betroffene 

Sonderdienste hingewiesen werden. 

Neben den Herausforderungen gibt 

es allerdings auch Vorteile, welche 

die Umstellung auf die IP-Technik 

mit sich bringt. So bietet die Übertra-

gung über das Internet Protocol eine 

größere Bandbreite und ein höhe-

res Übertragungstempo als es über 

ISDN-Netze möglich war, welches vor 

allem für die Übertragung von Video-

aufnahmen von Überwachungskame-

ras einen Vorteil bietet.
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 ❚ Leitstellenbetreiber – Die 

mit der Doppelrolle: Leitstel-

lenbetreibern kommt im Rahmen der 

IP-Umstellung eine Doppelrolle zu. 

Zum einen sind sie direkte Betroffene 

der Umstellung. Da sie dafür Sorge 

tragen müssen, dass sie die Alarm-

meldung ihrer Kunden auch mit dem 

neuen Übertragungsweg weiterhin 

zuverlässig erreichen können, müs-

sen sie selbst frühzeitig ihre eigenen 

Netze und Empfangseinrichtungen 

auf die IP-Technik umrüsten. Zum an-

deren haben sie die Verantwortung, 

ihre Kunden aktiv über die Konse-

quenzen der IP-Umstellung aufzuklä-

ren. Denn viele Kunden wissen nichts 

von den Auswirkungen, die diese 

Umstellung über die Telefonnetze 

hinaus, zum Beispiel im Hinblick auf 

ihre Gefahrenmeldeanlagen, haben 

kann. Zusätzlich ergeben sich mit der 

Einführung einer neuen EU Norm Än-

derungen für die Leitstellenbetreiber, 

die nicht mit der technischen Umstel-

lung erledigt sind. 

Ganz konkret bedeutet die Reform für 

die Leitstellenbetreiber eine erhöhte 

Verantwortung ihren Kunden gegen-

über, denn durch das neue Gesetz 

verlagern sich Zuständigkeiten, die 

historisch bedingt vom Übertragungs-

netzbetreiber übernommen worden 

sind. So müssen zum Beispiel Themen 

der Übertragungssicherheit, Verschlüs-

selung und Adresskonzepte zukünftig 

vom Administrator der Leitstelle verwal-

tet werden, da sie zu großen Teilen nicht 

mehr wie unter ISDN und X.31 üblich, in 

den technischen Produkteigenschaften 

verankert sind. Eine zusätzliche Heraus-

forderung besteht bei der Übertragung 

über das Internet Protocol bei der Prio-

risierung der Signalübermittlung. Denn 

über ein und dieselbe Leitung werden 

durch die Umstellung sowohl Telefon, 

Streaming als auch Signale der Gefah-

renmeldeanlage übertragen.

„besonders bei zu Migrierenden 

LeitsteLLen Müssen wir iMMer eine 

ende-zu-ende funktion iM hin-

terkoPf haben und ein individueL-

Les Migrations-konzePt Mit deM 

LeitsteLLenbetreiber entwickeLn. 

art und uMfang der aufschaLtun-

gen, vorhandene eMPfangstechnik, 

effiziente interiMsLösungen für die 

MigrationsPhase sowie ein neues 

technoLogisches zieLbiLd für die 

LeitsteLLe finden dabei berücksich-

tung.“(karsten Lebahn Leiter iPt 

sonderdienste, deutsche teLekoM)
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 ❚ Lösungsanbieter -   

Die aktiven Unterstützer: 

Die Lösungsanbieter treten dann auf 

den Plan, wenn die Kunden für sich 

erkannt haben, dass sie die internen 

Übertragungsnetze sowie die Gefah-

renmeldeanlagen analog der neus-

ten technologischen Entwicklungen 

umbauen müssen. Sie sind die akti-

ven Helfer der Umrüstung und kön-

nen entweder allumfassend von der 

Auswahl der passenden Hard- und 

Software, über die Installation der 

Gefahrenmeldeanlage bis hin zum 

Umbau der internen  Übertragungs-

netze beim Kunden unterstützen 

oder sich aber auf einzelne Teilberei-

che davon spezialisieren. Denn gera-

de an den Stellen, wo die Umstellung 

auf die IP-Technik bei den meisten 

Kunden und Leitstellenbetreibern 

Fragen aufwirft, können diese Stake-

holder aktiv unterstützen. So beraten 

sie zum Beispiel ihre Kundenunter-

nehmen...

 ❚  ...wie die Alarmübertragung auch 

im Falle von hohen Telefon- und 

Streamingbelastungen der IP-Netze 

sichergestellt werden kann

 ❚  ...bezüglich sekundären Übertra-

gungswegen, z.B. über Mobilfunk, 

wenn die IP-Übertragung zum 

Beispiel durch Stromausfälle nicht 

funktioniert

 ❚  ...wie Hochverfügbarkeit durch 

georedundante Plattformen sicher-

gestellt werden kann

 ❚  ...über die Vorteile von festen IP-Ad-

ressen für den Erst- und Zweitweg

 ❚  ...bezüglich Themen wie Übertra-

gungssicherheit, Adressenkonzepte, 

Verschlüsselung und VPN-Betrieb im 

Kontext von IP-Netzen

„für vieLe kunden steLLt der tech-

noLogiewandeL von isdn resPektive 

datex-P hin zu iP einen grossen 

einschnitt dar. uMso wichtiger 

ist es daher für diese, dass sie von 

eineM koMPetenten Partner Mit 

Massgeschneiderten Lösungen für 

die aLarMübertragung und Lang-

jähriger exPertise, vor aLLeM auch 

iM bereich der aLL-iP-koMMunikati-

onsLösungen, unterstützt werden. 

denn nur durch eine kLare Migra-

tions-strategie können kunden die 

PotentiaLe, weLche die iP technik 

bereithäLt, heben und geMeinsaM 

Mit eineM starken Partner zu einer 

zukünftsfähigen Lösung Mit eineM 

höheren servicestandard und 

innovativen features verwandeLn.“ 

(woLfgang heck , ge-

schäftsLeitung,

itenos gMbh)
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 ❚ Kunden / Unternehmen - Die 

Adressaten: Viele Unternehmen, 

welche neben ihren Telefonanlagen 

auch ihre Gefahrenmeldeanlagen 

über ISDN-Netze mit den Leitstellen 

der Feuerwehr, der Polizei und den 

Sicherheitsdienstleistern vernetzt ha-

ben, wissen bislang nur wenig über 

die Auswirkungen der Umstellung 

auf die IP-Netze auf ihre gebuchten 

Sonderdienste. Denn viele Unter-

nehmen verbinden die Abschaffung 

der ISDN-Netze einzig und allein 

mit ihren Telefonanlagen. Doch die 

Umstellung betrifft auch die mit dem 

ISDN-Netz verbundenen Netze, wie 

zum Beispiel Datex-P, welches von 

vielen Firmen vor allem im Kontext 

von Gefahrenmeldeanlagen zur An-

bindung an die Leitstelle genutzt 

wird.

Die Umstellung hat somit nicht nur auf 

die Telefonanlagen und die Internet-

bereitstellung einen direkten Einfluss, 

sondern auch auf weitere Unterneh-

mensbereiche. Aus diesem Grund ist 

es gerade für Kundenunternehmen, 

die ihre Gebäude und Liegenschaften 

mit Gefahrenmeldeanlagen gesichert 

haben, höchste Zeit sich allumfassend 

über die Auswirkungen der Umstellung 

zu informieren und Strategien für die 

Umstellung auszuarbeiten.
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KAPITEL 4: IP-UMRÜSTUNG – FLUCH ODER SEGEN? HERAUSFOR-
DERUNGEN FÜR SICHERHEITSVERANTWORTLICHE

Die physische Sicherung von Unterneh-

men durch Gefahrenmeldeanlagen wird 

zukünftig, auch vor dem Hintergrund 

von steigenden Einbruchsquoten, im-

mer wichtiger. Daher ist es vor allem 

für die IT-Sicherheitsexperten sowie die 

Geschäftsführung in den Kundenunter-

nehmen enorm wichtig, immer über die 

neusten Änderungen und technischen 

Neuerungen informiert zu sein. Der von 

der Gefahrenmeldeanlage im Unter-

nehmen verwendete Übertragungsweg 

bestimmt (z.B. Datex-P), ob sie direkt 

von der Umstellung auf die IP-Techno-

logie betroffen ist. IT-Sicherheitsexper-

ten und Geschäftsführer sollten daher, 

wenn sie unsicher sind, ob sie auf die 

Umstellung reagieren sollen, zunächst 

auf die Herstellerfirmen ihrer Gefahren-

meldeanlagen oder auf den zuständi-

gen Netzbetreiber zugehen und diese 

aktiv auf das Thema IP-Migration an-

sprechen. 

Stellt sich hierbei heraus, dass die ins-

tallierte Gefahrenmeldeanlage von der 

Umstellung betroffen ist, so können die 

Unternehmen die Umstellung entweder 

bei vorliegendem umfassenden techni-

schen Wissen selbst in die Wege leiten 

oder aber einen erfahrenden Lösungs-

anbieter für Gefahrenmeldeanlagen 

mit einbeziehen. Da die Dringlichkeit 

jedoch branchenspezifisch voneinander 

abweichen kann, werden an dieser Stel-

le die vier Branchen vorgestellt, welche 

aufgrund der zuvor schon erwähnten 

umfangreichen Ausgaben für Sicher-

heitstechnik hauptsächlich von der Um-

stellung betroffen sind:

 ❚ (Wohn-) Gebäudevermietung

 ❚ Industrieunternehmen

 ❚ Einzelhandel / Banken

 ❚ Öffentliche Einrichtungen

„durch den wegfaLL von isdn 

und dsL-übertragungsMedien 

Müssen auch konzessionäre für 

die interventionsaLarMierung auf 

Moderne übertragungsverfahren 

uMsteLLen. iP-netzwerke sind dazu 

bestens geeignet und werden durch 

funkübertragungswege redun-

dant ergänzt, uM auch zukünftige 

anforderungen sicherheitsbewusst, 

schneLL und zuverLässig erfüLLen zu 

können.“ (frank herstix, regionaL 

Marketing Manager gerMany, 

honeyweLL i security and fire)
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(WOHN-) GEBÄUDEVERMIETUNG

Bei einer (Wohn-) Gebäudevermietung 

ist vor allem der Gebäudeverwalter der 

Hauptverantwortliche, wenn es darum 

geht, die Sicherheit und Instandhaltung 

der Vermietungsobjekte zu gewährleis-

ten. Da es sich bei den Gefahrenmel-

deanlagen jedoch um technische Lö-

sungen handelt, die mehrere Gebäude 

und Zuständigkeitsbereiche umfassen, 

ist der Gebäudeverwalter unter Um-

ständen nicht der alleinige Verantwortli-

che. Hinzu kommt an dieser Stelle, dass 

die Umstellung einen hohen Grad an 

technischem Wissen benötigt, welches 

zumeist bei den Gebäudeverwaltern, 

welche sich vor allem um verwaltende 

Tätigkeiten kümmern, nur im geringen 

Maße vorhanden ist. Für viele Gebäu-

deverwalter ist es daher Rahmen der 

Umstellung vorteilhaft auf einen versier-

ten Partner zurückzugreifen, der eine 

ganzheitliche Strategie erarbeitet und 

von der Planung bis hin zur technischen 

Umsetzung unterstützt.

INDUSTRIEUNTERNEHMEN

In Industrieunternehmen liegt die Sach-

lage etwas anders: Hier sind es entwe-

der die Sicherheitsbeauftragten oder 

aber die IT-Abteilung mit Fokus auf Si-

cherheitstechnik, die für die Umstellung 

auf die IP-Technologie verantwortlich 

sind. Da die Sicherheitsbeauftragten 

aus verschiedenen Abteilungen der 

Unternehmen kommen können, vari-

ieren hier die technischen Erfahrungs-

stufen der Verantwortlichen stark. Eine 

individuelle und realistische Fähigkei-

ten-Analyse sollte der Entscheidung 

vorgeschaltet werden, ob die Umstel-

lung eigenständig oder mit Hilfe eines 

Dienstleisters erfolgt. Zielführend kann 

an dieser Stelle auch die Einbindung 

der IT-Abteilung sein, um eine mög-

lichst gewinnbringende Transformation 

zu gewährleisten. Denn ohne eine fach-

männische und zielführende Umstel-

lung der Gefahrenmeldeanlagen, kann 

ein Compliance-konformer Betriebsab-

lauf oftmals nicht aufrechterhalten wer-

den. Dieser ist jedoch essentiell wichtig, 

um das Vertrauen der Kunden in einen 

hohen Sicherheitsstandard des Unter-

nehmens zu stärken.
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EINZELHANDEL / BANKEN

Im Einzelhandel kommt es vor allem 

auf die Größe des Einzelhandels an, 

von wem und in welchem Ausmaß die 

Transformation vorangetrieben wird. 

Auch muss hier eine klare Unterschei-

dung getroffen werden, wie kritisch die 

Gefahrenmeldeanlagen für die Siche-

rung der Unternehmen sind. Während 

kleinere Unternehmen mit wenig hoch-

wertigen Waren, wie z.B. Restaurants 

oder Eisdielen vor allem ihre Einnah-

men sichern müssen und somit wenig 

gebundenes Kapital in Form von Waren 

in ihren Läden haben, müssen Tankstel-

lenbetreiber, Einzelhändler und Juwe-

liere zusätzlich zu den Einnahmen auch 

die Waren sichern. Bei der zweitge-

nannten Personengruppe ist die Absi-

cherung durch Gefahrenmeldeanlagen, 

hier insbesondere die Einbruchmelde-

anlagen, daher besonders geschäfts-

kritisch. In diesem Fall sollte daher eine 

sichere, vom VdS-zertifizierte Gefahren-

meldeanlage installiert werden. Hierbei 

empfiehlt es sich daher umfassende 

Hilfe bei der Umstellung der Gefahren-

meldeanlagen von einem zertifizierten 

Dienstleister einzufordern, damit die 

Umstellung reibungslos und die Einfüh-

rung der Lösung ohne Schwachstellen 

erfolgt. 

Bei großen filialisierten Einzelhändlern, 

wie z.B. Rewe oder Edeka, gibt es ent-

weder eine IT-Abteilung, die sich um die 

Sicherheitstechnik kümmert oder aber 

es besteht eine enge Partnerschaft mit 

einem großen Sicherheitsdienstleister, 

der an dieser Stelle beratend zur Seite 

stehen kann. Franchise-Nehmer sollten 

sich mit ihren Franchise-Gebern in Ver-

bindung setzen, um die Verteilung der 

Verantwortlichkeit bezüglich einer Um-

stellung der Gefahrenmeldetechnik zu 

klären. Ein besonderes Augenmerk liegt 

auch bei den Banken auf der Sicherung 

ihrer Gebäude und den Geldbestän-

den. Auch hier empfiehlt es sich, auf 

Grund der Wichtigkeit der Gefahren-

meldeanlagen für den reibungslosen 

und sicheren Betriebsablauf sich einen 

kompetenten Partner für die Umrüstung 

und Installation an die Seite zu holen, 

um Automatendiebstähle, -sprengun-

gen und Überfälle auf die Filialen zu 

verhindern.
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ÖFFENTLICHE EINRICHTUNGEN

Öffentliche Einrichtungen sind entwe-

der öffentlich-rechtliche Organisationen 

und daher den Gemeinden, den Län-

dern oder dem Bund unterstellt oder 

können in einer Rechtsform des Privat-

rechts (z.B. Stiftung des öffentlichen 

Rechts, GmbH, AG) betrieben werden. 

Unabhängig von der Rechtsform gelten 

auch hier die schon erwähnten Fragen 

bezüglich der eigenen Fähigkeiten im 

Rahmen der Umstellung sowie bei den 

öffentlich-rechtlichen Organisationen 

die Vorgaben der nächsten höheren 

Verwaltungsstelle. Da jedoch die Si-

cherheitsbedarfe im Bereich der öffent-

lichen Einrichtungen stark schwanken 

(z.B. Gefängnisse vs. Bibliotheken) kann 

man hier keine allgemeinen Empfehlun-

gen treffen. 

Aus diesem Grund sollten je nach Risi-

kobewertung die Verantwortlichen für 

die Absicherung der öffentlichen Ge-

bäude ausreichend früh damit begin-

nen, sich Gedanken um die Umstellung 

der Sicherheitstechnologie zu machen. 

Anders sieht das jedoch bei den Feu-

erwehrleitstellen aus, welche z.B. mit 

den Brandmeldeanlagen von Industri-

eunternehmen, Banken und filialisierten 

Einzelhändlern verbunden sind. Diese 

stehen in der Pflicht die Anbindung 

der verbundenen Unternehmen zu ih-

ren Empfangseinrichtungen auch mit 

Umstellung auf die IP-Technik sicher-

zustellen. Zu diesem Zweck bietet z.B. 

der VdS eine Zertifizierung der Leitstel-

le und seiner Empfangseinrichtung (VdS 

3138), an.
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KAPITEL 5: HANDLUNGSMÖGLICHKEITEN UND TRANSFORMA-
TIONS-STRATEGIEN FÜR UNTERNEHMEN

Haben die IT-Sicherheitsbeauftragten 

und die Geschäftsführer im Unterneh-

men ihre Verantwortlichkeiten erkannt 

und kennen sie die Herausforderungen, 

die auf sie zukommen können, so stellt 

sich ihnen zunächst die Frage, wie sie 

am besten auf die Umstellung reagie-

ren können. Prinzipiell sollte zunächst 

identifiziert werden, welche Dienste 

und welche Hardware konkret betroffen 

sind. 

Sollte eine Umrüstung notwendig sein, 

so haben die Verantwortlichen prinzipi-

ell zwei Möglichkeiten – die Umstellung 

in Eigenleistung durchzuführen oder auf 

einen erfahrenen Lösungspartner zu-

rückzugreifen. Unabhängig davon, ob 

das Projekt alleine realisiert wird oder 

ein Lösungspartner hinzugezogen wer-

den soll, werden im Verlauf der Umstel-

lung folgende Schritte erfolgen:

Quelle: 
Crisp Research AG, 2016

Projektphasen der IP-Umstellung

Technologie-Check HW / SW 
Evaluation

Implementierungs-
plan

Implemen-
tierung

Test Betrieb

Software
Auswahl

Hardware
Auswahl

Erstellung
Leistungs- und
Projektplan

Implemen-
tierung der 
geplanten
Lösungen

Test der 
installierten
Lösung auf 
Funktions-
fähigkeit

Laufender
Betrieb der
installierten
Lösungen

Hardware /
Software
IP-fähig?

1

2

3 4 5 6

Fakultativ: Mit partieller / kompletter Unterstützung durch externen Dienstleister
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1. Technologie-Check:  In 

vielen Fällen müssen nicht komplett 

neue Gefahrenmeldeanlagen einge-

baut werden, um auf die Umstellung 

auf das Internet Protocol zu reagieren. 

Oftmals reicht es die verwendete Soft-

ware zu aktualisieren und die internen 

Übertragungsnetze sowie die Übertra-

gungseinrichtung umzurüsten, wenn 

diese einzeln ausgetauscht werden 

kann. Hierzu sollte am besten der Her-

steller der Gefahrenmeldeanlage und 

der Netzbetreiber kontaktiert werden, 

um weitere Informationen zu erhalten.

2. Software / Hardware 

Auswahl: Stellt sich heraus, dass neue 

Lösungen eingeführt werden müssen, 

so sollte das Unternehmen die verschie-

denen zur Verfügung stehenden Lösun-

gen sichten und ihre Vor- und Nachteile 

gegenüberstellen. Denn in die Auswahl 

geeigneter Sicherheitssoftware- und 

Hardwarelösungen spielen viele indivi-

duelle Entscheidungskriterien mit hin-

ein, wie z.B. die Zufriedenheit mit der 

bestehenden Lösung, die zukünftige 

IT- und Sicherheitsstrategie im Unter-

nehmen, wie z.B. der Einsatz von Video-

übertragungen, sowie natürlich Kosten- 

und Leistungsaspekte.

3. Erstellung eines Imple-

mentierungsplans: In dieser Phase 

sollte zunächst ein Projektplan erstellt 

werden, welcher den zeitlichen Rahmen 

der Umstellung sowie alle Meilenstei-

ne umfasst. Außerdem sollten mittels 

Lasten- und Pflichtenheft alle Anforde-

rungen an die neue Lösung erhoben 

sowie alle benötigten Leitungspläne 

erarbeitet werden. Hierbei müssen eine 

Vielzahl an Entscheidungen getroffen 

werden, wie z.B. ob eine stehende oder 

bedarfsgerechte Verbindung eingerich-

tet werden soll, ob ein Ersatzweg einge-

führt werden muss, ob Testmeldungen 

eingesetzt werden und wie die Strom-

versorgung der Übertragungseinheit im 

Falle eines Stromausfalls abgesichert 

werden muss. Wenn Unternehmen si-

cher gehen wollen, dass ihre Gefahren-

meldeanlage den höchsten Standards 

genügt, so sollten sie ihre geplante Ge-

fahrenmeldeanlage von einer unabhän-

gigen Stelle, z.B. dem VdS, zertifizieren 

lassen oder bei der Planung direkt auf 

einen Partner mit zertifizierter Lösung 

zurück greifen.

„die aLL-iP uMsteLLung steLLt 

grosse herausforderungen 

an die übertragungstechnik, 

sowohL auf der seite der ein-

bruchMeLdeanLagen, aLs auch 

auf der eMPfangsseite.“

 (thoMas urban, bereichs-

Leiter security, vds)
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4. Implementierung: In dieser 

Phase findet die tatsächliche technische 

Umrüstung statt. Hier werden – je nach 

vorher erstelltem Implementierungs-

plan - die Hard- und Software erneuert 

sowie die internen Übertragungsnetze 

von ISDN auf die IP-Technologie umge-

stellt. Vor allem für die Umrüstung der 

internen Übertragungsnetze empfiehlt 

es sich, einen von dem Netzbetreiber 

autorisierten, fachkundigen Partner, wie 

z.B. ITENOS, eine Tochtergesellschaft 

der Deutschen Telekom, einzubinden. 

Auch sollten Unternehmen darauf ach-

ten, dass der Lösungsanbieter von un-

abhängiger Stelle, wie zum Beispiel 

dem VdS zertifiziert ist. Dies begünstigt 

eine reibungslose und schnelle Umstel-

lung.

5. Testphase: Nach der er-

folgten Umstellung sollte zunächst ein 

Testbetrieb der neuen Gefahrenmelde-

anlage vor der tatsächlichen Inbetrieb-

nahme durchgeführt werden, um eine 

lückenlose Sicherung der Betriebsge-

bäude zu gewährleisten. Auch sollte die 

installierte Lösung, falls sie nicht durch 

einen zertifizierten Lösungsanbieter 

installiert worden ist, durch Zertifizie-

rungsstellen, wie z.B. dem VdS, ein Un-

ternehmen des Gesamtverbandes der 

Deutschen Sicherheitswirtschaft, vor 

finaler Inbetriebnahme überprüft und 

analog den gängigen Richtlinien zertifi-

ziert werden.

6. Betrieb: Wenn der Testbe-

trieb gezeigt hat, dass alle installier-

ten Gefahrenmeldeanlagen reibungs-

los laufen, kann in die Produktivphase 

übergeleitet werden. Ein kontinuier-

liches Monitoring sowie regelmäßige 

Systemupdates und Sicherheitspatches 

sollten während des Betriebes durchge-

führt werden, um Sicherheitslücken vor-

zubeugen. Auch ist ein kontinuierliches 

Management der installierten internen 

Übertragungsnetze wichtig, um einen 

reibungslosen Betrieb sicher zu stellen.
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Für die Umstellung der Gefahrenmel-

deanlagen können grundsätzlich vier 

verschiedene Szenarien unterschieden 

werden, welche in der folgenden Grafik 

exemplarisch dargestellt sind:

FALL A: SOWOHL DIE HARD- ALS AUCH DIE SOFTWARE 

IST IP-FÄHIG

Hard- und Softwareseitig muss an die-

ser Stelle von der betroffenen Firma 

keine Umstellung erfolgen. Allerdings 

sollte trotzdem frühzeitig eine Umstel-

lung der internen Übertragungsnetze 

sowie eine Einrichtung eines zweiten 

Übertragungsweges (z.B. Funk) für den 

Fall eines Stromausfalles, einer Sabota-

ge oder ähnlichem, eingeplant werden. 

Denn mit der Einführung der IP-Übertra-

gung kommen neue sicherheitsrelevan-

te Faktoren zum Tragen (z.B. mögliche 

Zugriffe von Dritten über das Internet, 

Überlastung der Übertragungsnetze 

durch konkurrierende Dienste, wie z.B. 

Streaming), die keineswegs zu vernach-

lässigen sind. Daher sollte das Unter-

nehmen bei Projektschritt 3 ansetzen 

und eventuell für die Absicherung der 

Funktionsfähigkeit der Gefahrenmel-

deanlagen einen kompetenten Partner 

hinzuziehen.

Quelle: 
Crisp Research AG, 2016

Szenarien der Transformationsstrategie

Ja

N
ei

n
Ja

S
of

tw
ar

e 
IP

-fä
hi

g?

Nein

Hardware IP-fähig?

AB

CD



Sicherheit im digitalen Zeitalterd als Kernsäulen der Digitalen Transformation

 © Crisp Research AG, 2016 25

FALL B: DIE INSTALLIERTE SOFTWARE IST IP-FÄHIG, DIE 

VERWENDETE HARDWARE JEDOCH VERALTET   In 

 diesem Fall ist die verwendete Software 

IP-kompatibel, die im Unternehmen in-

stallierte Hardware ist jedoch zum der-

zeitigen Stand nicht auf IP eingestellt. 

Hier ist zunächst zu überprüfen, ob die 

verwendete Gefahrenmeldeanlage auf 

IP umrüstbar ist (z.B. durch Austausch 

der Übertragungseinheit), oder ob eine 

komplett neue Anlage angeschafft wer-

den muss. Viele Gefahrenmeldeanla-

genhersteller haben sich schon intensiv 

mit der Umstellung auf die IP-Technik 

beschäftigt und bieten derzeit eine Fül-

le an passenden Lösungen für ihre Kun-

den an. Folgende Firmen bieten derzeit 

IP fähige Gefahrenmeldeanlagen an:

 ❚  Abus

 ❚  Bosch

 ❚  Esser / Honeywell

 ❚  MS AG

 ❚  TAS

 ❚  Telenot

FALL C: DIE INSTALLIERTE SOFTWARE IST NICHT IP-FÄHIG, 

DIE VERWENDETE HARDWARE IST IP-FÄHIG

Dieser Fall kann bei Unternehmen auf-

treten, die kürzlich in neuere Hardware 

investiert haben, allerdings in diesem 

Zuge auf eine Umstellung der Software 

verzichtet haben. Hier empfiehlt es sich, 

den Softwarehersteller direkt anzuspre-

chen, ob für die veraltete Software Up-

dates verfügbar sind oder ob sie durch 

Upgrades Internet Protocol fähig ge-

macht werden kann. Sollte dies nicht 

der Fall sein, so kann der Hersteller 

der Gefahrenmeldeanlagen kontaktiert 

werden, um zu erfragen, welche Soft-

ware er für seine Gefahrenmeldeanla-

gen empfiehlt.

FALL D: SOWOHL DIE INSTALLIERTE SOFTWARE ALS AUCH 

DIE VERWENDETE HARDWARE SIND NICHT IP-FÄHIG

Wenn sowohl die Soft- als auch die 

Hardware die Übertragung über das 

Internetprotokoll nicht unterstützen, 

sollte das Unternehmen zunächst ge-

mäß Schritt 2 alle relevanten Lösungen 

der Hersteller bezüglich Kosten-Nutzen 

Aspekten evaluieren. Hierbei empfiehlt 

es sich, ggf. nicht nur den alten Sta-

tus Quo wiederherstellen zu wollen, 

sondern auch neue sich ergebende 

Chancen (z.B. IoT, Smart Factory, Video-

übertragung) mit in die Überlegungen 

einzubeziehen, um aus den entstehen-

den Investitionen noch weitere Vorteile 

herauszuholen.
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KAPITEL 6: SICHERHEIT IM DIGITALEN ZEITALTER - CHANCEN UND 
POTENTIALE DER IP-UMSTELLUNG VON ALARMANLAGEN

Durch die zunehmende Nutzung von 

Technologien im Security Bereich wird 

der Sicherheitsmarkt immer enger mit 

dem IT-Markt verzahnt. Für die Unter-

nehmen bedeutet das in der Konse-

quenz, dass es somit nicht ausreicht, 

einen Sicherheitsbeauftragten im Un-

ternehmen zu beschäftigten, der sich 

mit den Leitungsnetzen, den verwal-

tungstechnischen sowie rechtlichen 

Fragen auskennt. Vielmehr sollten Un-

ternehmen gezielt IT-Sicherheitsexper-

ten ausbilden und einen besonderen 

Fokus auf neue Technologietrends le-

gen, um daraus resultierende IT-Sicher-

heitsbedarfe und Chancen zu antizipie-

ren. Denn nur durch die Einbindung von 

IT-Sicherheitstechnologien in die ge-

samte Unternehmensstrategie lässt sich 

ein informationstechnischer Fortschritt 

dauerhaft realisieren. Durch diese Inte-

gration ergeben sich für das Unterneh-

men Chancen, um Prozesse zu optimie-

ren und somit Abläufe zu verschlanken. 

Folgende Trends sollten in den kom-

menden Jahren von Sicherheitsbe-

auftragten und IT-Sicherheitsexper-

ten besondere Beachtung finden, um 

möglichst viele Innovationspotentiale 

für das Unternehmen zu identifizieren:

 ❚  Smart Building / Connected 

Building: Beim Smart Building 

geht es um eine intelligente Gebäu-

devernetzung, die sowohl die Tür-

steuerungen, die Sicherheitstechnik, 

das Licht, die Heizung und alle weite-

ren Komponenten der Gebäude mit-

einander in der Art verknüpft, dass 

alle Aktionen energiesparender und 

effizienter für die Nutzer der Gebäu-

de ausgelegt werden. Gerade auch 

im Kontext der Einführung der neuen 

IP-Technologie ist dieser Trend inte-

ressant, denn hieraus ergeben sich 

z.B. durch die Einbindung von Echt-

zeit-Videoanalysen und Gesichts-

erkennung neue Potentiale für die 

intelligente Absicherung der Gebäu-

de. 

„iM zeitaLter von voiP (voice 

over iP) und Mit der nutzung von 

teLefon, internet und fernsehen 

über einen einzigen anschLuss, 

werden zunehMend auch asPekte 

berücksichtigt wie die erweite-

rung der gLasfasernetzwerke, 

datensPeicherung in cLouds und 

funkübertragung von sensibLen 

inforMationen. für hersteLLer 

innovativer gefahrenMeLde-

technik ist es erforderLich, die 

vorteiLe der Modernen infra-

struktur zukünftig zu nutzen 

und steigende anforderungen 

zu erfüLLen.“ (frank herstix

regionaL Marketing Ma-

nager gerMany honeyweLL 

i security and fire)



Sicherheit im digitalen Zeitalterd als Kernsäulen der Digitalen Transformation

 © Crisp Research AG, 2016 27

 ❚  Smart Factory: Die so genannte 

intelligente Fabrik ist Teil des von der 

Bundesregierung gestarteten Projek-

tes Internet 4.0 und beschäftigt sich 

mit der automatisierten Fertigung 

innerhalb einer Produktionsstätte mit 

Hilfe von vernetzten Maschinen und 

Werkstücken. Dieser Trend ist vor 

allem für die Industrieunternehmen 

interessant und kann zur Verschlan-

kung und Effizienzsteigerung der 

Produktion beitragen.

 ❚  Internet of Things: Beim In-

ternet of Things werden Gegenstän-

de des Alltags  (z.B. Kühlschränke, 

Autos, Überwachungskameras) durch 

RFID Chips oder QR-Codes eindeu-

tig identifizierbar gemacht, so dass 

sie durch eingebaute Mini-Compu-

ter sowohl untereinander als auch 

mit Menschen kommunizieren kön-

nen. Hieraus ergibt sich eine Fülle an 

möglichen Einsatzszenarios in den 

verschiedensten Branchen.

Allerdings kommen mit den neuen 

Möglichkeiten auch neue potentielle 

Gefahrenquellen auf Unternehmen zu. 

Denn auch mögliche Angreifer kön-

nen auf die voranschreitende Technik 

zugreifen und sind häufig sehr kreativ, 

wenn es um deren Einsatz geht. So hat 

sich zum Beispiel das Unternehmen De-

drone (http://www.dedrone.com/de/) 

darauf spezialisiert, mit Hilfe von Droh-

nen-Trackern Gebäude und Liegen-

schaften gegen Luftraumspionage und 

Angriffe abzusichern. 

Es empfiehlt sich daher neben einem 

regelmäßigen Screening von neuen 

Technologien nach Potentialen und 

möglichen Gefahrenquellen für das ei-

gene Unternehmen, auch Anstrengun-

gen von konkurrierenden Unternehmen 

sowie Unternehmen aus anderen Bran-

chen im Auge zu behalten. 

http://www.dedrone.com/de/
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KAPITEL 7: EMPFEHLUNGEN FÜR CIOS UND SICHERHEITSVERANT-
WORTLICHE 

Zusammenfassend lassen sich dem Si-

cherheitsverantwortlichen der jeweili-

gen Unternehmen folgende Empfeh-

lungen mit auf den Weg geben, damit 

die vorangetriebene Umstellung auf die 

IP-Technik für sie und ihre Unternehmen 

kein Fallstrick wird: 

 ❚ Risikobewertung für eigenes 

Unternehmen: Eine der wichtigsten 

Empfehlungen stellt die interne Risi-

kobewertung des Unternehmens dar. 

Denn nur wenn der Verantwortliche 

die individuellen Herausforderun-

gen und ihre Auswirkungen auf den 

laufenden Betrieb einschätzen kann, 

kann er auch handeln, um das Un-

ternehmen fortlaufend vor Gefahren 

abzusichern. 

 ❚  Entwicklung einer   

Migrations-Roadmap: Bei einer 

Technologiemigration sollten im Vor-

hinein klare Ziele und Meilensteine 

festgelegt werden, an welchen man 

kontinuierlich den Projektfortschritt 

kontrollieren kann. Diese so ge-

nannte Roadmap enthält alle Pro-

jektinformationen und definiert die 

Verantwortlichkeiten der beteiligten 

Projektmitglieder. Sie stellt somit ei-

nen wichtigen Grundpfeiler für eine  

reibungslose  Transformation dar.

 ❚  Festlegung Make-or-Buy: Die 

Make-or-Buy Entscheidung sollte 

von dem Sicherheitsverantwortli-

chen in Abhängigkeit von mehreren 

Faktoren getroffen werden. Neben 

den Auswirkungen der Umstellung 

auf das Unternehmen (Risikobewer-

tung) spielt auch das eigene Können 

bzw. das der internen Mitarbeiter 

eine entscheidende Rolle. Ein weite-

rer wichtiger Faktor ist, vor allem im 

Rahmen der IP-Transformation, der 

zeitliche Hintergrund. Denn die Ab-

schaffung der „alten“ Netze (ISDN / 

Datex P) ist im vollen Gange. Durch 

die Einbindung eines erfahrenen und 

zertifizierten Dienstleisters kann auf-

grund der Erfahrungskurve durch die 

Durchführung von früheren Projekten 

das Zeitfenster meist verringert wer-

den.
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 ❚  Evaluierung    

geeigneter Dienstleister: 

Die Wahl eines sowohl erfahrenen 

als auch fähigen Dienstleisters ist vor 

allem bei dem kritischen Thema der 

Umstellung von Gefahrenmeldeanla-

gen essentiell, wenn man sich dafür 

entscheidet, Hilfe im Rahmen der 

Transformation in Anspruch zu neh-

men.  Denn nicht jeder Dienstleister 

ist im gleichen Maß dafür geeignet, 

wenn es darum geht die Planung, die 

technische Migration und die tech-

nologische Strategie zu planen. Bei 

der Auswahl der Dienstleister kön-

nen daher Referenzprojekte, Zerti-

fizierungen, intensive Beratung und 

die technologische Nähe  zu den 

Netzbetreibern als Auswahlkriterien 

dienen.

 ❚  Konzept     

„Digitale Sicherheit“: Unter 

strategischen Gesichtspunkten ist es 

für Unternehmen sinnvoll, wenn die 

Umstellung auf die IP-Technologie 

nicht als einzelnes Transformations-

projekt betrachtet wird. Vielmehr 

sollte es als Anreiz dazu gesehen 

werden, ein ganzheitliches Unter-

nehmenskonzept zur digitalen Unter-

nehmenssicherheit zu erarbeiten und 

als Teil der Digitalisierungs-Strategie 

des Unternehmens einzuführen.
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METHODIK

Die vorliegenden Einschätzungen zur 

derzeitigen und zukünftigen Marktsi-

tuation im deutschen B2B Markt für 

Sicherheitsdienstleistungen und elek-

tronische Sicherheitssysteme wurden 

auf Basis von detaillierten Analysen und 

Marktprognosen von Crisp Research er-

stellt. Diese basieren auf einer Vielzahl 

von externen sowie internen Quellen 

und Marktinformationen, die nach bes-

tem Wissen und Gewissen ausgewertet 

wurden. Um die weitreichenden Aus-

wirkungen der IP-Umstellung auf alle 

Stakeholder realistisch einschätzen zu 

können, wurden zudem zahlreiche Ge-

spräche mit Personen aus den betroffe-

nen Interessengruppen geführt. 

Folgende Experten haben zugestimmt 

Zitate für die Thematik der IP-Umstel-

lung im Kontext von Gefahrenmeldean-

lagen bereitzustellen:

 ❚  Frank Herstix, Regional Marketing 

Manager Germany, Honeywell Secu-

rity and Fire 

 ❚  Jörg Frey, Geschäftsführer, Stanley 

Security

 ❚  Karsten Lebahn, Leiter IPT Sonder-

dienste, Deutsche Telekom

 ❚  Thomas Urban, Bereichsleiter Securi-

ty, VdS

 ❚  Wolfgang Heck, Leiter Business Unit 

Netze, ITENOS GmbH
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Die ITENOS GmbH mit Hauptsitz in Bonn hat sich auf sichere IT-Lösungen spezia-

lisiert. Als eigenständiges Unternehmen, das zum Konzernverbund der Deutschen 

Telekom AG gehört, plant und realisiert ITENOS kundenspezifische Lösungen in 

den Bereichen Cloud, Housing und Networks und betreibt die entsprechenden 

Systeme in eigenen Rechenzentren. Der Kundenstamm besteht vorwiegend aus 

mittelständischen Unternehmen. Ihnen steht ITENOS seit über 20 Jahren als kom-

petenter Partner in IT- und Telekommunikationsfragen zur Seite. 

ÜBER ITENOS

Lievelingsweg 125

D-53119 Bonn

TEL +49 228 72 93 0

FAX +49 228 72 93 4799

EMAIL info@intenos.de

http://www.itenos.de/

https://twitter.com/itenos

http://info@intenos.de 
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